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Descargar para Mendeley y Zotero

RESUMEN

El estudio se centra en la implementacion de politicas de seguridad de la informacion segun la norma
ISO 27001 en el Municipio de Guaranda, Ecuador. Se identific6 la necesidad de mejorar las politicas
existentes para proteger los datos sensibles contra las amenazas cibernéticas. A través de un enfoque
cualitativo se evaluaron las practicas de seguridad actuales y se disefid un plan de accion basado en la
norma [SO 27001. Los hallazgos revelan que, aunque se han implementado algunas medidas tecnoldgicas,
persisten brechas en la adopcion cultural y la capacitacion de los empleados. personal, que son esenciales
para una gestion eficaz de la seguridad. Los resultados subrayan la importancia de integrar una cultura
organizacional sélida con tecnologia avanzada y politicas de actualizacion continua para garantizar la
proteccion de la informacion. Ademas, se destaca la necesidad de involucrar a todos los niveles de la
organizacion en la gestion de la seguridad y realizar auditorias periddicas para garantizar la eficacia de
las politicas implementadas.

Palabras claves: ISO 27001; seguridad de la informacion,; gestion de riesgos; Guaranda; amenazas
cibernéticas.

ABSTRACT

The study focuses on the implementation of information security policies according to the ISO 27001
standard in the Municipality of Guaranda, Ecuador. The need to improve existing policies to protect
sensitive data against cyber threats was identified. Through a qualitative approach, current security
practices were evaluated and an action plan based on ISO 27001 was designed. The findings reveal
that, although some technological measures have been implemented, gaps persist in cultural adoption
and employee training. personnel, which are essential for effective security management. The results
underscore the importance of integrating a strong organizational culture with advanced technology and
continuously updating policies to ensure information protection. In addition, the need to involve all levels
of the organization in security management and to carry out regular audits to ensure the effectiveness of
the implemented policies is highlighted

Keywords: ISO 27001; information security; risk management; Guaranda; cyber threats.
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Introduccion

En la era digital actual, donde la
informacion es uno de los activos mas valiosos
para cualquier organizacion, la proteccion de
datos ha adquirido una importancia critica.
En este contexto, las politicas de seguridad
de la informacién, basadas en estandares
internacionales como la Norma ISO 27001, se
han convertido en herramientas esenciales para
garantizar la confidencialidad, integridad y
disponibilidad de la informacion. Este estandar
proporciona un marco robusto para la gestion de
la seguridad de la informacién, permitiendo a las
organizaciones identificar y mitigar riesgos de
manera efectiva.

El presente estudio se enfoca en la
implementacion de politicas de seguridad de
la informacion en la Unidad de Sistemas del
Municipio de Guaranda, en la provincia de
Bolivar, Ecuador, a través de la adopcion de
la Norma ISO 27001. Esta investigacion surge
de la necesidad de actualizar y fortalecer las
politicas existentes para enfrentar las crecientes
amenazas cibernéticas y garantizar la proteccion
de datos sensibles, que son fundamentales para el
funcionamiento eficiente y seguro del municipio.

El problema central en la Unidad de
Sistemas del Municipio de Guaranda radica en
la obsolescencia de sus politicas de seguridad de
la informacion y la falta de cumplimiento de los
procesos establecidos para asegurar un manejo
seguro de los datos. Actualmente, se enfrentan a
desafios significativos como el incumplimiento
en los procesos de verificacion y el acceso a datos
sensibles por parte de personas no autorizadas.
Estas deficiencias no solo ponen en riesgo la
integridad y confidencialidad de la informacion
critica, sino que también comprometen la
confianza y la operatividad del municipio.

El objetivo general de este estudio es
evaluar la situacion actual de la seguridad de
la informacion en la Unidad de Sistemas del
Municipio de Guaranda, diagnosticar los procesos
de cumplimiento de las politicas de seguridad
existentes y desarrollar un plan de seguridad
conforme a la Norma ISO 27001 que optimice la
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gestion y proteccion de la informacion en dicha
unidad.

La importancia de este estudio radica
en su potencial para mejorar la gestion de la
seguridad de la informacién en una institucion
publica, alineando sus practicas con estdndares
internacionales reconocidos. Esto no solo
aumentara la capacidad del municipio para
proteger sus activos informativos, sino que
también reforzard la confianza de la ciudadania
en la gestion segura de sus datos, contribuyendo
asi al fortalecimiento de la transparencia y la
eficacia administrativa.

Método

La investigacion adoptdé un enfoque
mixto, combinando métodos cualitativos y
cuantitativos para evaluar la implementacion de
la norma ISO 27001 en la Unidad de Sistemas
del Municipio de Guaranda.

En la fase cualitativa, se realizaron
observaciones directas para analizar la aplicacion
de las politicas de seguridad. En la fase
cuantitativa, se aplicaron encuestas para medir
la percepcion y cumplimiento de las normativas.

El proceso se estructurd en varias etapas:
integracion de datos cualitativos y cuantitativos,
disefio de un plan de acciéon alineado con ISO
27001 y evaluacion de su efectividad mediante
encuestas y observaciones.

Se emple6 un método hipotético-
deductivo, vinculando teoria y practica. La
hipotesis, basada en la literatura existente,
sugeria que la alineacion de las politicas con ISO
27001 mejoraria la gestion de la seguridad de la
informacion, lo que se validé mediante analisis
documental y cuestionarios.

El disefio no experimental transversal
permitio captar informacion sobre el estado actual
de la seguridad en la organizacion, mientras
que el enfoque cualitativo basado en estudios
de caso explord factores organizacionales y
humanos. Esta combinacion asegurd una vision
integral de los desafios y oportunidades en la
implementacion de la norma ISO 27001.
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Desarrollo
Caso Ecuador: Municipio de Quito

En Ecuador, el Ministerio de
Telecomunicaciones y de la Sociedad de Ia
Informacion (MINTEL) elabor6 en 2022 un
diagnéstico de las capacidades de ciberseguridad
del pais. Este documento destaca la importancia
de adoptar marcos de referencia basados en
normas internacionales como la ISO 27001 para
fortalecer la seguridad de la informacién en las
instituciones publicas. El diagnodstico sefiala
que, aunque existen avances, aun hay desafios
significativos en términos de infraestructura y
capacitacion del personal. Puedes acceder al
documento completo aqui:

Ademas, un estudio de la Universidad
Técnica del Norte propuso un marco de
referencia basado en la norma ISO 27001 para
su implementacion obligatoria en instituciones
publicas (Rodriguez, 2024). Este trabajo
resalta la necesidad de adaptar la norma a las
particularidades locales y derealizar evaluaciones
periddicas para garantizar su efectividad. El
estudio completo esta disponible en:

Caso Colombia: Instituto
Metropolitano de Medellin

Tecnologico

En Colombia, el Instituto Tecnologico
Metropolitano de Medellin llevdo a cabo un
proyecto de implementacion de un Sistema
de Gestion de Seguridad de la Informacion
(SGSI) basado en la norma ISO 27001. El
estudio identificd la importancia de realizar un
diagnostico exhaustivo de la situacion actual de la
entidad en relacion con la seguridad y privacidad
de la informacion, asi como de desarrollar
politicas y procedimientos alineados con los
estandares internacionales (Prieto & Alvarez,
2024). Puedes consultar el informe final aqui:

La comparacion de estos casos revela
que la implementacion efectiva de la norma
ISO 27001 en municipios y entidades publicas
depende de factores como:

Diagnoéstico inicial: Realizar una
evaluacion detallada de la situacién actual
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en materia de seguridad de la informacion.
Repositorio UNAD+1Repositorio UNAD+1

Adaptacion local: Ajustar la norma a
las necesidades y contextos especificos de la
entidad.

Capacitacion continua: Formar
al personal en aspectos de seguridad de la
informacion.

Evaluaciones periodicas: Llevar a cabo
auditorias internas para asegurar el cumplimiento
y la mejora continua.

Seguridad de la Informacion

La seguridad de la informacién es
fundamental en la era digital, abarcando
estrategias 'y politicas para proteger la
informacion contra accesos no autorizados
y asegurar su confidencialidad, integridad y
disponibilidad (Diaz, 2020). Los principios de la
“Triada CIA” —confidencialidad, integridad y
disponibilidad— son la base para garantizar que
los datos estén protegidos y accesibles solo para
personas autorizadas, manteniéndose precisos
y disponibles cuando se necesiten (Seminario,
2022).

Importanciadela Seguridad delaInformacion
en el Contexto Actual

En un mundo cada vez mas
interconectado, la seguridad de la informacion es
vital para proteger datos sensibles y cumplir con
normativas legales como el GDPR, preservando
la reputacion organizacional y asegurando la
continuidad del negocio frente a ciberataques y
otras amenazas (Nafez, 2021).

Amenazas y Vulnerabilidades en la Seguridad
de la Informacion

Las amenazas a la seguridad de la
informacion pueden ser externas (ciberataques,
espionaje) o internas (errores humanos,
malversacion). Las vulnerabilidades, que son
debilidades en sistemas y procesos, pueden ser
explotadas por estas amenazas, comprometiendo
la seguridad organizacional (Barrezueta, 2023).
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Estrategias de Mitigacion de Amenazas y
Vulnerabilidades

Para proteger la informacion, es crucial
evaluar riesgos, implementar controles de
seguridad, y capacitar al personal de manera
continua. Ademas, se deben desarrollar planes
de respuesta y recuperaciéon ante incidentes
para mitigar el impacto de posibles brechas de
seguridad (Chitacapa et al., 2023).

Politicas de Seguridad de la Informacion

Las politicas de seguridad establecen
un marco para proteger la informacion dentro
de las organizaciones, definiendo normas y
procedimientos para mitigar riesgos y asegurar
la confidencialidad, integridad y disponibilidad
de los datos (Vega, 2021).

Desarrollo y Estructura de Politicas Efectivas
de Seguridad de la Informacion

El desarrollo de politicas efectivas de
seguridad de la informacién implica varios pasos
esenciales. Primero, es fundamental realizar una
evaluacion de riesgos para identificar amenazas
y vulnerabilidades (Morales et al., 2020). Luego,
se deben definir objetivos claros de seguridad
basados en esa evaluacion. Es importante
involucrar a todas las partes interesadas
relevantes en el proceso de desarrollo, incluyendo
la alta direccion y los departamentos clave. Una
vez redactadas, las politicas deben ser revisadas
legalmente para asegurar el cumplimiento con las
regulaciones, y finalmente, deben ser aprobadas
y comunicadas a todos los empleados.

La estructura recomendada de las
politicas debe ser clara y logica, comenzando
con una introduccion que resuma su propdsito
y alcance. Los objetivos de seguridad deben
estar bien definidos, seguidos por el ambito
de aplicacion, roles y responsabilidades, y
procedimientos para la gestion de activos y
control de acceso. Las politicas también deben
incluir secciones sobre la gestion de incidentes,
continuidad del negocio, y cumplimiento con las
leyes y regulaciones aplicables (Morales et al.,
2020).
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Rol de las Politicas de Seguridad en la
Proteccion de Datos y Sistemas

Las politicas de seguridad de la
informacion son cruciales para establecer un
marcodegobernanzaquedefineresponsabilidades
y expectativas relacionadas con la seguridad
de los datos (Aguerre, 2020). Estas politicas
proporcionan estdndares y directrices para
proteger los sistemas de informacion, incluyendo
el uso de cifrado y la gestion de contrasefias.
Ademas, facilitan la gestion de riesgos,
asegurando que las organizaciones puedan
identificar, evaluar y mitigar riesgos de manera
proactiva (Jiménez, 2022). El cumplimiento de
estas politicas es esencial para evitar sanciones
legales y mantener la confianza de los clientes.

Estrategias para la Implementacion y
Mantenimiento de Politicas de Seguridad de
la Informacion

Para implementar y mantener politicas
de seguridad de manera efectiva, es necesario
desarrollar politicas basadas en un analisis
de riesgos, involucrando a todas las partes
interesadas en el proceso (Jurado et al., 2020).
La comunicacion clara y la capacitacion
continua son esenciales para asegurar que todos
los empleados comprendan y sigan las politicas.
Ademas, se deben establecer controles técnicos
y administrativos, realizar auditorias regulares,
y actualizar las politicas segun sea necesario
para adaptarse a las nuevas amenazas y cambios
normativos.

Sistema de Gestion de Seguridad de la
Informacion (SGSI)

El SGSI es un sistema documentado que
incluye controles de seguridad implementados
para proteger los activos de informacion de la
organizacion. Este sistema sigue el ciclo de
Planificar-Hacer- Verificar-Actuar (PDCA),
comenzando con la identificacion de riesgos,
pasando por la implementacion de controles,
verificacion de la eficacia, y ajustes segin sea
necesario (Yungéan y Narvéez, 2022). Un SGSI
eficiente protege los datos confidenciales y debe
integrarse en todas las areas de la organizacion.
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Evaluacion y Auditoria Continuas

La revision regular de los controles de
seguridad y las practicas de gestion de riesgos es
crucial para asegurar su efectividad y relevancia.
Las auditorias de seguridad ya sean internas o
externas, permiten identificar debilidades y
areas de mejora en la estrategia de seguridad
de la organizacion (Barrantes, 2023). Ademas,
implementar un proceso de gestion de cambios
efectivo es esencial para la infraestructura de
TI, asegurando que los cambios no introduzcan
nuevos riesgos o vulnerabilidades (Guevara
et al., 2021).

Herramientas y Tecnologias para la Gestion
de Riesgos

Las  herramientas y  tecnologias
desempefian un papel crucial en la gestion
de riesgos de seguridad de la informacion.
Plataformas como GRC proporcionan un
marco integrado para la gestion de riesgos y
cumplimiento, mientras que herramientas de
analisis como FAIR y CRAMM facilitan la
evaluacion de riesgos (Hermawan & Novita,
2021). Los escaneres de vulnerabilidades y las
herramientas de pruebas de penetracion como
Nessus y Metasploit son fundamentales para
identificar y mitigar debilidades explotables
(Ortiz, 2020). Sistemas de SIEM centralizan
la gestion de eventos de seguridad, mientras
que el software de continuidad del negocio y
recuperacion ante desastres asegura la resiliencia
organizacional (Pifiero & Brito, 2023).

Medidas de Proteccion y Control de Accesos

Las medidas de proteccion y control de
accesos son fundamentales para la seguridad de
los datos e infraestructuras. Tecnologias como la
autenticacion multifactor (MFA) y los sistemas
de Gestion de Identidades y Accesos (IAM)
refuerzan la seguridad al controlar quién puede
acceder a los recursos de TI (Vargas, 2022). El
cifrado de datos en reposo y en transito protege
la informacidn sensible, mientras que el control
de acceso basado en roles (RBAC) asegura que
los usuarios solo tengan acceso a los recursos
necesarios para sus funciones (Cardona, 2021).

345

Tecnologias y Practicas para la Proteccion de
Datos e Infraestructuras

La seguridad de la red se fortalece con
firewalls y sistemas de deteccion y prevencion
de intrusiones (IDS/IPS), que monitorizan el
trafico y bloquean actividades sospechosas
(Velasquez, 2022). La seguridad fisica, a través
de controles de acceso y videovigilancia, protege
la infraestructura critica de TI, mientras que la
gestion de parches y vulnerabilidades asegura
que el software esté actualizado contra amenazas
conocidas (Padilla, 2023). Ademads, practicas
como el desarrollo seguro y la educacion y
concienciacion en seguridad son esenciales para
mitigar riesgos desde la base, fomentando una
cultura de seguridad robusta (Pachacuti, 2020).

Constitucion de la Constitucion de la
Republica del Ecuador

Seccion cuarta Accion de acceso a la
informacion publica Art. 91.- La accion de
acceso a la informacion publica tendra por
objeto garantizar el acceso a ella cuando ha
sido denegada expresa o tacitamente, o cuando
la que se ha proporcionado no sea completa
o fidedigna. Podrd ser interpuesta incluso si
la negativa se sustenta en el cardcter secreto,
reservado, confidencial o cualquiera otra
clasificacion de la informacioén. El caracter
reservado de la informacion debera ser declarado
con anterioridad a la peticién, por autoridad
competente y de acuerdo con la ley.

Norma de control interno de la contraloria
general del estado (2023)

Art 300
300 EVALUACION DEL RIESGO

La méxima autoridad y el personal de
la institucion estableceran los mecanismos
necesarios para identificar, analizar, valorar y
responder a los riesgos a los que esta expuesta
la organizacion para el logro de sus objetivos,
el cumplimiento de las disposiciones legales, la
proteccion de recursos publicos y la generacion
de informacion oportuna y confiable.
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El riesgo es la probabilidad de ocurrencia
de un evento no deseado que pudiese perjudicar
o afectar adversamente a la entidad o su entorno.
La maxima autoridad, el nivel directivo y todo
el personal de la entidad serdn responsables
de efectuar el proceso de administracion de
riesgos, que implica la metodologia, estrategias,
técnicas y procedimientos, a través de los cuales
las unidades administrativas identificaran,
analizaran, valorardn y responderan a los
potenciales eventos que pudieran afectar la
ejecucion de sus procesos, el logro de sus
objetivos, la proteccion de sus recursos y la
generacion de informacion; y emprenderan las
medidas pertinentes para afrontar exitosamente
tales riesgos.

Art 410-10 Mantenimiento, actualizacion
y control de la infraestructura tecnolédgica

“...La unidad de tecnologias de
la  informaciéon y  comunicaciones de
cada organizaciéon definird y regulard los
procedimientos que garanticen el mantenimiento
y uso adecuado de la infraestructura tecnolégica
de las entidades”.

1. Definicién de procedimientos para
mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a
las disposiciones legales y normativas, por
correccion y mejoramiento de los mismos o por
requerimientos de los usuarios.

2. Los cambios que se realicen en
procedimientos, procesos, sistemas y acuerdos
de servicios seran registrados, evaluados y
autorizados de forma previa a su implantacion
a fin de disminuir los riesgos de integridad del
ambiente de produccion. El detalle e informacion
de estas modificaciones seran registrados en su
correspondiente bitdcora ¢ informados a todos
los actores y usuarios finales relacionados,
adjuntando las respectivas evidencias.

3. Control y registro de las versiones del
software que ingresa a produccion.

4. Actualizacion de los manuales técnicos
y de usuario por cada cambio o mantenimiento
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que se realice, los mismos que estaran en
constante difusion y publicacion.

5.Seestableceranambientes dedesarrollo/
pruebas y de produccion independientes; se
implementaran medidas y mecanismos logicos y
fisicos de seguridad para proteger los recursos y
garantizar su integridad y disponibilidad a fin de
proporcionar una infraestructura de tecnologia
de informacion confiable y segura.

6. Se elaborara un plan de mantenimiento
preventivo y/o correctivo de la infraestructura
tecnologica sustentado en revisiones periodicas
y monitoreo en funcién de las necesidades
organizacionales  (principalmente en las
aplicaciones criticas de la organizacion),
estrategias de actualizacion de hardware y
software, riesgos, evaluacion de vulnerabilidades
y requerimientos de seguridad

Ley Organica de transparencia y acceso a la
informacion publica (2004)

Art. 5.- Informacion Publica. - Se
considera informacion publica, todo documento
en cualquier formato, que se encuentre en poder
de las instituciones publicas y de las personas
juridicas a las que se refiere esta Ley, contenidos,
creados u obtenidos por ellas, que se encuentren
bajo su responsabilidad o se hayan producido
con recursos del Estado.

Art. 6.- Informacion Confidencial. - Se
considera informacion confidencial aquella
informacion publica personal, que no esté sujeta
al principio de publicidad y comprende aquella
derivada de sus derechos personalisimos y
fundamentales, especialmente aquellos sefialados
en los articulos 23 y 24 de la Constitucion Politica
de la Reptblica.
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Entrevistas

El personal del Municipio de
Guaranda recibe capacitacion adecuada para
cumplir con las politicas de seguridad de la
informacion basadas en ISO 27001.

Tabla 1

Capacitacion del personal del Municipio de
Guaranda para cumplir con las politicas de
seguridad de la informacion segin ISO 27001.

Respuesta Recuento Porcentaje

Totalmente en desacuerdo 9 18%

En desacuerdo 12 24%

Ni de acuerdo ni en 18 36%

desacuerdo

De acuerdo 7 14%

Totalmente de acuerdo 4 8%

Total 50 100%
Grafico 1.

Analisis e Interpretacion

Los resultados de la encuesta indican que
un 24% de los encuestados estd en desacuerdo
con las politicas de seguridad de la informacion
en el Municipio de Guaranda, mientras que un
18% adicional estd totalmente en desacuerdo.
Esto sugiere que una proporcion significativa de
los participantes tiene una percepcion negativa
sobre la efectividad de estas politicas.

Por otro lado, un 36% de los encuestados
se mantiene neutral, lo que podria indicar una
postura indecisa o falta de claridad respecto
a las politicas de seguridad de la informacion.
En contraste, un 22% de los encuestados tiene
una percepcion positiva (14% de acuerdo y 8%
totalmente de acuerdo), lo que muestra que,
aunque en menor proporcion, existe un grupo
que valora de manera favorable las politicas
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implementadas, lo que podria servir como base
para futuras mejoras en su aplicacion.

Los mecanismos de control vy
seguimiento implementados en el Municipio
de Guaranda garantizan el cumplimiento
continuo de la norma ISO 27001.

Tabla 2

Efectividad de los mecanismos de control y
seguimiento en el Municipio de Guaranda
para garantizar el cumplimiento continuo de la
norma 1SO 27001.

Respuesta Recuento | Porcentaje
Totalmente en desacuerdo 5 10%

En desacuerdo 10 20%

Ni de acuerdo ni en desacuerdo 16 32%

De acuerdo 13 26%
Totalmente de acuerdo 6 12%

Total 50 100%

Grafico 2.

Analisis e Interpretacion

Los resultados de la encuesta muestran
que un 20% de los encuestados esta en desacuerdo
con las politicas de seguridad de la informacion
en el Municipio de Guaranda, mientras que un
10% adicional estd totalmente en desacuerdo.
Esto sugiere que un 30% de los participantes
percibe deficiencias en la implementacion de
estas politicas.

Por otro lado, un 32% de los encuestados
se mantiene neutral, lo que podria reflejar una
postura indecisa o una falta de conocimiento
suficiente sobre las politicas. En contraste,un 38%
de los encuestados tiene una percepcion positiva
(26% de acuerdo y 12% totalmente de acuerdo),
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lo que indica que una parte significativa de la
poblacion valora positivamente las politicas de
seguridad de la informacion, lo que sugiere que
hay aspectos bien implementados que pueden ser
potenciados para mejorar la satisfaccion general
en la organizacion.

Los procesos de auditoria interna en
el Municipio de Guaranda son efectivos para
identificar y corregir incumplimientos de
las politicas de seguridad de la informacion
segun ISO 27001.

Tabla 3
Efectividad de los procesos de auditoria interna
en el Municipio de Guaranda para corregir

incumplimientos de las politicas de seguridad
segun ISO 27001.

Respuesta Recuento | Porcentaje
Totalmente en desacuerdo 5 10%

En desacuerdo 19 38%

Ni de acuerdo ni en desacuerdo 12 24%

De acuerdo 8 16%
Totalmente de acuerdo 6 12%

Total 50 100%

Grafico 3.

Analisis e Interpretacion

Los resultados de la encuesta revelan que
un 38% de los encuestados estd en desacuerdo
con las politicas de seguridad de la informacion
en el Municipio de Guaranda, lo que sugiere que
una parte significativa de los participantes no
estd satisfecha con su implementacion. Ademas,
un 10% estd totalmente en desacuerdo, lo que
refleja un nivel de insatisfaccion mas profundo
en un grupo minoritario.
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Por otro lado, un 24% de los encuestados
se mantiene neutral, lo que podria indicar
indecision o falta de informacion sobre el tema.
En contraste, un 28% de los encuestados tiene
una opinion positiva (16% de acuerdo y 12%
totalmente de acuerdo), lo que indica que,
aunque no mayoritaria, existe una valoracion
favorable de las politicas, sugiriendo que hay
aspectos que funcionan bien y que podrian ser
aprovechados para mejorar la percepcion general
en el municipio.

Las politicas de seguridad de la
informacion en el Municipio de Guaranda
contribuyen significativamente a la proteccion
de los datos sensibles y a la mitigacion de
riesgos segun los estandares de ISO 27001.

Tabla 4

Contribucion de las politicas de seguridad de
la informacion del Municipio de Guaranda a la
proteccion de datos sensibles y mitigacion de

riesgos segun I1SO 27001.
Respuesta Recuento | Porcentaje
Totalmente en desacuerdo 1 2.04%
En desacuerdo 16 32.65%
Ni de acuerdo ni en desacuerdo 16 32.65%
De acuerdo 12 24.50%
Totalmente de acuerdo 5 8.16%
Total 50 100%
Grafico 4.

Analisis e Interpretacion

Los resultados muestran que un 32.65%
de los encuestados estd en desacuerdo con las
politicas de seguridad de la informacién en el
Municipio de Guaranda, lo que sugiere que una
parte considerable de los participantes percibe
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deficiencias en su implementacion o efectividad.
Ademas, un pequeio porcentaje (2.04%) esta
totalmente en desacuerdo, lo que indica que hay
una minoria con una opinion muy negativa al
respecto.

Por otro lado, un 32.65% de los
encuestados se mantiene neutral, lo que podria
reflejar una falta de conocimiento o una posicion
indecisa respecto a la efectividad de las politicas.
En contraste, un 32.66% de los encuestados tiene
una percepcion positiva (24.50% de acuerdo y
8.16% totalmente de acuerdo), lo que indica que
un segmento significativo de la poblacion valora
positivamente estas politicas, sugiriendo que
existen elementos que podrian ser fortalecidos
para mejorar la percepcion general en el
Municipio.

Discusion

La seguridad de la informacioén es un
aspecto crucial en el entorno digital actual,
especialmente en instituciones gubernamentales,
donde la proteccion de datos sensibles es
fundamental para el correcto funcionamiento
y la confianza publica. Segiin Diaz (2020), la
seguridad de la informacion se sustenta en la
“Triada CIA” (confidencialidad, integridad y
disponibilidad), principios que garantizan que
los datos solo sean accesibles por personas
autorizadas y que mantengan su exactitud y
disponibilidad cuando sean requeridos. En
cambio, Seminario (2022) enfatiza que la
aplicacion de estos principios debe ir acompanada
de normativas internacionales como la ISO
27001, para estandarizar y mejorar las practicas
de seguridad dentro de las organizaciones.

En relacion con la implementacion de
politicas de seguridad, Vega (2021) argumenta
que estas deben estar estructuradas de manera
clara y contener normas especificas para mitigar
riesgos. En contraste, Morales et al. (2020)
destacan que el desarrollo de estas politicas
requiere un analisis previo de riesgos, la
definicién de objetivos claros y la inclusion de
todas las partes interesadas en su formulacion. En
el caso del Municipio de Guaranda, la necesidad
de actualizar sus politicas de seguridad surge

precisamente de la falta de procedimientos
eficientes y del acceso no autorizado a datos
sensibles, lo que compromete la integridad de la
informacion.

Por otro lado, Jiménez (2022) resalta que
el cumplimiento de las politicas de seguridad
es esencial para evitar sanciones legales y
fortalecer la confianza organizacional. Sin
embargo, los resultados de la investigacion
realizada en el Municipio de Guaranda reflejan
una percepcion mixta respecto a la efectividad de
estas politicas, ya que un 42% de los encuestados
muestra desconfianza o desaprobacion en su
implementacion. Esta situacion coincide con los
hallazgos de Barrantes (2023), quien sostiene que
las auditorias de seguridad deben ser constantes
para detectar debilidades y optimizar la gestion
de riesgos.

Finalmente, Yungén y Narvédez (2022)
proponen la implementacion de un Sistema
de Gestion de Seguridad de la Informacion
(SGSI) basado en el ciclo PDCA (Planificar-
Hacer-Verificar-Actuar), lo que permitiria un
monitoreo continuo y mejoras constantes en
la proteccion de datos. Esta estrategia podria
ser una solucion viable para el Municipio de
Guaranda, ya que permitiria no solo mejorar la
seguridad informatica, sino también garantizar
el cumplimiento de la norma ISO 27001 y
fomentar una cultura organizacional orientada a
la seguridad.

Conclusiones

La implementaciéon de la norma ISO
27001 en la Unidad de Sistemas del Municipio
de Guaranda ha sido fundamental para mejorar la
seguridad de la informacion, pero los resultados
muestran que es igualmente crucial fomentar
una cultura organizacional comprometida con la
seguridad. Sin un enfoque integral que incluya
la capacitacion del personal y la concienciacion
sobre las politicas de seguridad, las herramientas
tecnologicas por si solas no pueden garantizar la
proteccion completa de la informacion.

El estudio ha demostrado que la
gestion efectiva de riesgos de seguridad en la

Xavier Mullo-Pilamunga | Rosa Camero-Berrones | pp 340-351



Politicas de seguridad de la informacién segin la norma iso 27001
para el municipio de Guaranda, Bolivar, Ecuador

informacion requiere mas que solo la adopcion de
tecnologias avanzadas. Es necesario un enfoque
holistico que combine estas tecnologias con
practicas operativas solidas, auditorias regulares
y, sobre todo, una cultura organizacional que
priorice la seguridad. Solo asi se pueden mitigar
adecuadamente los riesgos y garantizar la
proteccion continua de los datos.

Laexperienciadel Municipiode Guaranda
subraya la importancia de la actualizacion
constante de las politicas de seguridad de la
informacion. Las politicas deben revisarse
y adaptarse regularmente para seguir siendo
efectivas frente a nuevas amenazas y cambios en
el entorno tecnoldgico. Sin estas actualizaciones
y una integracion adecuada de todos los procesos
organizacionales, incluso las mejores politicas
pueden quedar obsoletas y perder su efectividad.
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