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RESUMEN

Este estudio aborda la problematica de los delitos sexuales cometidos a través del uso de tecnologias,
que con el uso internet retinen las circunstancias para generar un estado de peligrosidad que afectan
especialmente a niflos, nifias y adolescentes. La investigacion tiene el objetivo de analizar la normativa
penal vigente de Ecuador, especificamente el Codigo Organico Integral Penal (COIP), y su capacidad
para proteger a los menores frente a estos delitos informaticos. La metodologia empleada es analitica y
comparativa, evaluando el COIP, la doctrina pertinente y empleando el derecho comparado como técnica
de investigacion con paises como Argentina, Costa Rica y Colombia. Los resultados revelan que, a pesar
de la existencia de tipos penales en el COIP que sancionan ciertas conductas como la distribucion de
material pornografico a nifios y adolescentes, se evidencia un vacio legal respecto a otros tipos penales
relacionados con el sexting y el ciberacoso. El estudio concluye que es imperativa la actualizacion de la
legislacion penal ecuatoriana para abordar comprehensivamente los delitos sexuales cibernéticos contra
menores. Se proponen estrategias para la prevencion y sancion de estos actos, enfatizando la importancia
de la colaboracion entre el Estado, la sociedad y las familias en la creacion de un entorno digital seguro
para los menores.

Palabras claves: ciberseguridad; delitos sexuales informaticos; impacto psicoldgico; normativa penal;
proteccion de menores.

ABSTRACT

This study addresses the issue of sexual crimes committed through the use of technologies, which, with
the use of the internet, create circumstances that generate a state of danger particularly affecting children
and adolescents. The research aims to analyze Ecuador's current criminal legislation, specifically
the Comprehensive Organic Criminal Code (COIP), and its ability to protect minors against these
cybercrimes. The methodology used is analytical and comparative, evaluating the COIP, relevant
doctrine, and conducting a comparative law study with countries such as Argentina, Costa Rica, and
Colombia. The results reveal that, despite the existence of criminal offenses in the COIP that sanction
certain behaviors such as the distribution of pornographic material to children and adolescents, there is a
legal gap regarding other criminal offenses related to sexting and cyberbullying. The study concludes that
updating Ecuadorian criminal legislation is imperative to comprehensively address cyber sexual crimes
against minors. Strategies for the prevention and punishment of these acts are proposed, emphasizing the
importance of collaboration between the State, society, and families in creating a safe digital environment
for minors.

Keywords: cybersecurity; cyber sex crimes; criminal law; protection of minors; psychological impact.

812


https://www.593dp.com/index.php/593_Digital_Publisher/citationstylelanguage/download/ris?submissionId=2711

Protecting victims of sexual offences where minors are contacted
by electronic means

g Digital Publisher

SN PR

Introduccion

La proteccion de las victimas de
delitos sexuales que involucran a menores
contactados mediante medios electronicos es
una preocupacion creciente en la era digital,
asi los estudios realizados sobre la prevencion,
sancion y castigo de estos delitos revelan que
los nifios, nifias y adolescentes estan cada vez
mas expuestos a riesgos en linea. Frente a esto
Salcedo (2021) define los delitos sexuales como
aquellos que vulneran la libertad sexual, la
identidad, intimidad y dignidad de las personas.
Al integrar las Tecnologias de la Informacion y
las Comunicaciones (TIC) los delitos adquieren
una dimension mas peligrosa ya que la tecnologia
permite a los delincuentes crear perfiles falsos y
manipular a menores para obtener informacion
intima o promover encuentros sexuales
enganosos.

Debido a ello cabe preguntarse si: ¢(La
actual normativa penal en Ecuador reconoce
y protege adecuadamente a los menores de
edad frente a los delitos sexuales cometidos
mediante medios electréonicos? Puesto que el
Codigo Orgénico Integral Penal (COIP) tipifica
ciertos delitos en los articulos 173 y 174, no
obstante, no aborda otros como, el sexting y el
ciberacoso, el primero comprende el acto de
compartir imagenes o fotografias de connotacion
sexual, que se toman los mismos menores de
edad intercambiando lo mencionado con un
adulto usando un dispositivo moévil; mientras
que el segundo, abarca la intimidacion usando
las tecnologias para lograr atemorizar a la
victima (Vallejo, 2024). Dejando a los menores
expuestos al entorno tecnologico peligroso, en
este sentido es fundamental ampliar el catdlogo
de delitos para incluir estas practicas y garantizar
una proteccion efectiva de los derechos de los
menores.

El objetivo general de este estudio es
realizar un andlisis critico de la normativa
penal ecuatoriana en relacion con la proteccion
de las victimas de delitos sexuales contactadas
por medios electronicos, evaluando su eficacia
y pertinencia en el contexto digital actual. Los
objetivos especificos incluyen: 1) identificar
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y analizar los delitos sexuales informaticos
no reconocidos por el COIP, 2) examinar los
impactos fisicos y psicoldgicos en las victimas
de estos delitos, y 3) realizar un estudio
comparativo de la normativa penal de Ecuador
con la de Argentina, Costa Rica y Colombia en
esta materia.

Estainvestigacionbuscaproporcionaruna
base solida para la discusion sobre la necesidad
de actualizar la normativa penal ecuatoriana en
materia de delitos sexuales cometidos a través de
medios electronicos. Se explorara la importancia
de implementar programas de proteccion infantil
en linea, similares a los aplicados en otros paises,
y se analizard como la cooperacion entre el
Estado, las familias y las instituciones educativas
puede contribuir a crear un entorno digital mas
seguro para los menores.

Como resultado de este estudio, se espera
identificar las principales deficiencias en la
legislacion actual y proponer lineas de accion
concretas para abordarlas. Estas podrian incluir:
1) recomendaciones para la ampliacion del
catdlogo de delitos en el COIP, 2) sugerencias
para la implementacion de programas educativos
sobre uso seguro de tecnologias, 3) propuestas
para mejorar la colaboracion interinstitucional
en la prevencion y persecucion de estos delitos.

Asi pues, este estudio pretende contribuir
al debate académico y juridico sobre la proteccion
de menores en el entorno digital, analizando
criticamente la normativa actual y proponiendo
mejoras basadas en evidencia comparativa y
analisis doctrinario. Se espera que los resultados
de esta investigacion puedan servir como base
para futuras reformas legislativas y politicas
publicas orientadas a garantizar una proteccion
mas efectiva de los derechos de los menores en
el ambito digital.

Método

La metodologia que se empled para
este trabajo es de caracter analitico, en la que
se implementd principalmente la técnica de
investigacion del derecho comparado. Este
enfoque permitié analizar cémo la normativa
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penal de Argentina, Costa Rica y Colombia
maneja y reconoce los ciberdelitos sexuales,
comparandola con la ecuatoriana. A través
de esta comparacion, se logrd identificar un
vacio legal en la legislacién ecuatoriana y la
consecuente falta de proteccion adecuada para
nifnos, nifias y adolescentes frente a ciberdelitos
sexuales como el ciberacoso y el sexting.
Complementariamente, se realizé un analisis de
teorias, conceptos y doctrina relacionados con la
tematica del articulo. Esta revision bibliografica
permitid comprender en profundidad cada delito
que atenta contra la integridad sexual de los
menores y que se reconoce dentro del Codigo
Orgénico Integral Penal ecuatoriano. Ademas,
este analisis teorico sirvid para reforzar y
contextualizar los hallazgos obtenidos a través
del derecho comparado. La combinacion de estas
metodologias no solo posibilité la identificacion
del vacio legal existente, sino que también
proporciond una base sélida para sugerir como
podrian tipificarse los delitos sexuales cometidos
por medio de las tecnologias en Ecuador,
tomando como referencia las experiencias de
otros paises latinoamericanos.

Resultados

Evolucion legislativa en materia penal
respecto a los delitos sexuales informaticos.

Con la aparicion de las nuevas
tecnologias, el acceso al internet y el manejo de
las redes sociales, son el gran paso de la sociedad
hacia cambios positivos y negativos, en donde
cada uno de los seres humanos se ha vuelto
dependiente de un dispositivo electronico, lo
que llevo a que los menores de edad, también se
vean en la necesidad de adaptarse o entretenerse
por medio del uso de estos dispositivos, uno
de sus aportes positivos en la sociedad, hace
alusion a como las instituciones educativas
aplican la ensefianza online o fomentan el uso
de plataformas digitales para que los estudiantes
aprendan de forma interactiva y no sean tan
tradicionales en la forma de llegar al estudiante
(Vazquez, 2021).

Asi se amplia el uso de los dispositivos,
tecnologias einternet, de tal forma que victimarios
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también se actualicen poniendo en peligro a los
menores de edad, con la creacion de un perfil o
personaje falso, cambiando la edad se pueden
contactar con ellos, abriendo una brecha entre
su brillante aspecto positivo y configurando uno
negativo, que pone en peligro a los nifios, nifias
y adolescentes.

En este sentido, Aguilar (2021) define a
las redes sociales como: principal herramienta
para el cometimiento de delitos sexuales
informaticos, esto consecuencia del uso masivo
de las tecnologias por los menores de edad, lo que
configura un aspecto negativo con respecto a los
dispositivos electrénicos que permiten el uso de
las redes sociales sin filtros de responsabilidad;
para que los menores no se vean expuestos a los
peligros informaticos, indicando que no solo los
medios digitales son los que deben imponer estos
limites sino también que se ejecuten en ayuda de
los progenitores.

Para la proteccion de los menores en
el sistema tecnologico, existe el programa de
proteccion infantil en linea, denominado asi
por su objetivo, que consiste en proteger a los
menores que se encuentran en el mundo de
la tecnologia o aquellos que se encuentran
conectados por medio del internet. (Union
Internacional de Telecomunicaciones, 2021).
No obstante, asi como hay beneficios, también
existen grandes riesgos. Este programa también
posee la finalidad de implementar directrices
y esquemas que ayuden a proteger a los nifios,
nifias y adolescentes que se encuentren en linea
y lo desarrolla con paises americanos tales como
Ecuador, Perti, Chile, Colombia, Costa Rica y
Paraguay.

A esto surge la interrogante ;como se va
a implementar este programa? La respuesta se da
a que se aplicara por medio de sistemas globales
y proyectos satélite; por una parte, el proyecto
global consiste en el trabajo en conjunto de la
a Union Internacional de Telecomunicaciones
(UIT) con ayuda de la Autoridad Nacional de
Ciberseguridad esta autoridad corresponde al
Reino de Arabia Saudita. (Unién Internacional
de Telecomunicaciones, 2021)
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La UIT, fomenta las siguientes politicas
para llevar a cabo el plan de proteccion en linea
a menores: en primera instancia, garantizara un
majeo Optimo con respecto a las competencias de
cada autoridad y régimen involucrado en el plan;
por otra parte, sostiene que promovera el didlogo
entre regimenes, de tal forma que se coopere y
vele siempre por la seguridad de los menores;
y, por ultimo fortalecera a qué otros paises y
los que ya forman parte del plan, que se creen
directrices enfocadas en proteger a los menores
que se encuentran inmersos en la tecnologia.
(Unién Internacional de Telecomunicaciones,
2021)

Para que los programas que se pretenden
enfocar a la proteccion de menores en linea sea
idoneo, lo més practico es que en primer lugar se
evalue como esta la sociedad ante los peligros,
que cantidad de delitos sexuales informaticos hay,
asi como cudntos nifios, nifias y adolescentes se
ven expuestos a los riesgos cibernéticos, con base
a esa informacidn se crea un estudio que sirve
como pilar fundamental a la creacion de politicas
publicas que vayan guiadas a la proteccion de los
menores en linea. Con la informacién recaudada
por cada pais, permite que se cree un régimen
o ley que proteja a los menores de edad que se
encuentran en riesgo, por el simple hecho de
conectarse al internet; y no solo protegerlos en
tal sentido de existencia de derechos cibernéticos
con respectos a los menores, sino que también se
liguen a los posibles delitos que conlleva estar
conectado al internet, en consecuencia sancionen
el cometimiento de estos delitos y fomentar
estrategias que protejan a los menores no solo en
las casas, sino también en las escuelas.

Un antecedente importante y el cual
sirvid para que se cree un régimen de proteccion
a menores es el Plan Vive Digital, lanzado en el
afio 2010 que regia hasta el ano 2014 de parte
de Colombia, este pais en ese programa detallo:
que se promueve con los usuarios el buen uso
y majeo de los medios digitales, de tal forma
que fomentando el buen manejo, los usuarios
sean estos menores 0 mayores, no se vean tan
afectados por los riegos que hay en internet, a su
vez hacen hincapié de que su plan iba dirigido
especialmente para los menores, al considerarse
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como vulnerables con respecto a la tecnologia,
para ello sefialan como principales responsables
del cuidado de los menores a: padres de familia,
escuelas publicas y privadas y autoridades
policiales. (Plan Vive Digital, 2010)

Es el compromiso del Estado con los
padres de familia, lo que configura una lucha
constante a los peligros que se enfrentan los
menores por estar en la tecnologia, lo mas
factible es explicarles a los menores cuéles son
los riesgos inmersos al conectarse en internet,
y qué hacer cuando se encuentren en peligro,
y ahi viene el rol principal de los padres, ya
que pueden ser el primer contacto de los nifios,
nifias y adolescentes, al enfrentarse a un posible
contacto menor- adulto, fomentando un sistema
seguro involucra denunciar a las personas o
exponer a quienes crean perfiles falsos para
cometer estos delitos, tales como: sexting,
grooming, ciberacoso, y demads delitos ligados a
una explotacion sexual de menores.

La introduccién del uso diario del internet
hallevado alanecesidad de implementar medidas
de proteccion de los menores con respecto
al uso de las tecnologias. En este sentido, el
sistema ecuatoriano ha establecido dos articulos
en el COIP que sancionan delitos sexuales
informaticos. En primer lugar, se encuentra
el articulo 173 del COIP, que hace referencia
al delito de contacto con finalidad sexual con
menores de edad a través de medios electronicos.
Este articulo sanciona a quienes, por medio del
uso de las tecnologias o dispositivos electronicos,
contacten a un menor de edad y propongan un
encuentro. El filtro que pone la normativa penal
para que se cumpla este delito se define en que
haya sido con la finalidad de obtener un encuentro
con fines sexuales o eroticos. Si se cumple
esa premisa, la persona mayor de edad serd
sancionada con una pena privativa de libertad de
uno a tres afios. Por otra parte, el articulo 174
del COIP, sanciona el delito de quienes ofertan
servicios sexuales con menores de edad. Este
delito lo cometen todas las personas que faciliten
el empleo de cualquier herramienta tecnoldgica
para ofrecer estos servicios sexuales o erdticos
con menores de edad. Este delito se sanciona con
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una pena privativa de libertad de hasta siete afios
(Codigo Orgénico Integral Penal, 2014).

Derechos de los menores de edad vulnerados
ante los delitos sexuales por medio de la
tecnologia, en la Constitucion de la Republica
del Ecuador.

Para hablar sobre el reconocimiento de
los derechos de las victimas de delitos sexuales
informaticos, es necesario mencionar sobre qué
principios se tutelan estos derechos, es asi como
el articulo 11 dela Constitucion de la Republica
del Ecuador (CRE) (2008), hace mencién que los
derechos se rigen por los siguientes principios
constitucionales: en primer lugar, cada una de
las personas puede exigir que se cumplan sus
derechos sea de forma individual o en conjunto,
y el Estado es el principal ente que vigilara por
su tutela judicial efectiva. En segundo lugar,
todos y cada uno de los ciudadanos ecuatorianos
son iguales ante la ley y tienen derecho a que
se les garantice sus derechos, sin importar su
raza, edad, etnia, idioma, entre otros elementos
que diferencian a los seres humanos, sobre todo
el numeral 2 del articulo citado, denota que
no se puede discriminar a los niflos, nifias y
adolescentes por lo tanto deben hacer respetar y
cumplir sus derechos, sin hacer omision de que
son menores de edad y al ser un grupo vulnerable
necesita mas proteccion que otro individuo esto
en concordancia con el interés superior del nifo.

Por su parte, el articulo 16 hace
énfasis en los derechos a la comunicacion e
informacion, este destaca que todos y cada uno
de los ciudadanos tiene acceso universal a las
tecnologias y a todo aquello que le proporcione
informacion, asimismo, todos tienen derecho a
una comunicacion libre; de este articulo se debe
reconocer que asi como hay derechos también
deberian incluir una responsabilidad en donde
el Estado en conjunto a los padres de familia e
instituciones educativas puedan poner filtros para
el cuidado sobre aquellos riesgos en los que los
menores se ven inmersos al navegar por internet
tratando de conseguir informacion (Constitucion
de la Republica del Ecuador, 2008).
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En este sentido el art. 35 que sefala
cuales son los grupos de atencidén prioritaria
menciona que los nifios, nifias y adolescentes
pertenecen a este grupo vulnerable y necesitan
de atencion prioritaria para hacer cumplir sus
derechos. Sin duda, este es un articulo que faculta
a que las autoridades tengan un estudio especial
sobre como los menores manejan el internet y
asi poder fomentar el uso correcto del internet,
explicando a su vez los riesgos de navegar en
internet o de usar cualquier medio tecnologico.
En el titulo II capitulo III en su seccién quinta
sobre los nifios, nifias y adolescentes se
reconocen de forma general sus derechos, entre
ellos se encuentra el articulo 44 de la norma
suprema, este hace prioridad el trabajo en equipo
del Estado, la sociedad y de la familia, para que
con su ayuda se promueva el desarrollo integral
de los niflos, nifias y adolescentes, son los que
deben encargarse de que gocen de cada uno de
sus derechos establecidos en la Constitucion y en
el Cédigo Organico de la Nifiez y Adolescencia.
(CRE, 2008)

El articulo 45 del mismo cuerpo legal
indica que cada uno de los menores de edad
gozardn de sus derechos de acuerdo con su
edad, lo que abre la puerta al reconocimiento de
derechos digitales especificos en la proteccion
de los menores que se encuentran a la exposicion
de los riesgos de la tecnologia. Asimismo, el
articulo analizado realza la importancia de que
se respete su libertad y dignidad, la misma
que se vulnera al dejar sin proteccion a los
menores frente a los peligros en las redes o
por el manejo de los medios tecnoldgicos que
se detallan en el numeral 7 del art. 46 (CRE,
2008). Adicionalmente, el articulo 46 establece
las medidas que el Estado debe adoptar para
garantizar el efectivo goce de los derechos de
los nifos, nifias y adolescentes. Entre estas, se
destaca la atencion especial a menores de seis
afios, velando por su salud, educacion y cuidado
diario. En el contexto actual, es crucial extender
esta proteccion al ambito digital, considerando
que los nifios a temprana edad pueden manejar
dispositivos moviles con destreza, lo que los
expone a potenciales riesgos en linea. Esta
realidad subraya la necesidad de implementar
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medidas de seguridad digital especificas para
este grupo etario.

Tipos de delitos sexuales con el uso de la
tecnologia.

Con el avance tecnologico global, se
presentan nuevas formas de cometer delitos
sexuales, de esta forma el derecho penal se
actualiza, identifica y sanciona nuevas formas
de delinquir, de las cuales solo se incorporan
dos dentro del COIP (2014), el primero hace
referencia al delito de contacto con la finalidad
sexual de menores de edad a través de medios
electronicos, este sanciona aquellos que por
medio del uso de las tecnologias o dispositivos
electronicos contacte a un menor de edad y
proponga un encuentro con fines sexuales o
erdticos, cuya sancion va de uno a tres afios
(art. 173); el segundo se tipifica y sanciona en el
articulo 174 ibidem a quienes ofertan servicios
sexuales via online usando menores de edad,
privando la libertad del sujeto activo de la accion
de siete a diez anos (COIP, 2014).

Sin embargo, existen otros tipos de
conductas delictivas relacionadas con el uso de
tecnologias que, aunque no estan especificamente
tipificadas en el COIP, representan graves
amenazas para la integridad sexual de los
menores. Uno de los mas significativos es el
Ciberacoso o Cyberbullying. Rojas (2021) lo
define como “toda accion de un individuo hacia
otro de hostigamiento o acoso, y lo logra por
medio de burlas reiteradas, amenazas y chantaje”
(p. 4). Aunque no esta tipificado especificamente
en el COIP, podria encuadrarse en el delito de
acoso sexual (articulo 166) o intimidacion
(articulo 154), dependiendo de las circunstancias
especificas del caso. Cabe mencionar que
este autor indica que no solo los nifios pueden
cometer este delito con otros, sino que puede
ser de un adulto hacia un menor de edad. Este
tipo de conducta es particularmente prevalente
en entornos educativos, donde la difusion de
imagenes comprometedoras puede desencadenar
situaciones de acoso tanto en el ambito digital
como en el fisico.
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Otra de las conductas delictivas que
deberia considerarse es el Sexting. Estupifian
(2020) lo define como aquel accionar de enviar
sean fotos, videos o incluso mensajes de texto
de caracter sexual, generalmente tomadas o
enviadas por un menor a otra persona. Aunque
el sexting consensuado entre adultos no es
ilegal, cuando involucra a menores puede
constituir produccion, posesion o distribucion de
pornografia infantil, tipificado en el articulo 103
del COIP. Por lo general se ve en relaciones de
menores de edad con adultos, y estos victimarios
son los que luego difunden dichas imagenes
sea para su placer o el de otro individuo. Esta
practica puede derivar en situaciones de chantaje
o extorsion, dando lugar al delito conocido como
sextorsion.

Esta ultima practica delictiva combina
la posesion de material pornografico con la
extorsion en medios digitales, y es un delito
que persiste en el contexto de redes sociales
(UNICEF, 2021). Aunque no esta tipificado
especificamente con este nombre, este delito si
se reconoce en el COIP en el articulo 185 como
extorsion, que sanciona a todo aquel que obligue
a otro a realizar un acto o negocio juridico en
perjuicio de su patrimonio o el de un tercero,
para obtener provecho para si mismo o para un
tercero (COIP, 2014).

Por consiguiente se encuentra, el
grooming el cual detalla las estrategias o
artimafias que usa un individuo en este caso un
adulto, para tener la atencidon de un nifio, nifia
o adolescente y que este a su vez pueda llegar
a entablar una conversacion con el adulto o
que con el contacto por medio de mensajes se
intercambien fotos o videos de caracter sexual,
asimismo estos individuos pueden conseguir
que los menores se expongan en una camara
y pedirles que poseen de forma sexual, lo que
actualmente puede manifestarse incluso en los
entornos de juegos de video en linea (Cedefio,
2021). Este delito puede ser incluso uno de los
mas peligrosos para los menores de edad, y que
a pesar de relucir en la sociedad como delito
comun, no es reconocido por la normativa penal,
eso en virtud, de que el victimario puede lograr
acordar un encuentro personal, o que llevaria en
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peligro a la victima de que pueda ser abusada o
violada sexualmente y ya no solo sea a través de
una pantalla sino que de forma personal estos
individuos se aprovechan de los menores, que a
su vez pueden acabar con la vida de los mismos,
ya consumado el delito.

El problema de esta situacion radica en
que el COIP, no reconoce estos delitos a los
que se ven expuestos menores de edad pues la
tecnologia asi como es una herramienta que
facilita la vida humana, deberia contener un
filtro especial de tipo normativo para aquellos
que son menores de edad y que se encuentran
en estado de indefension, por lo que debe de
existir una colaboracion articulada e integral
entre el Estado, los padres de familia que son el
contacto directo con los menores, las escuelas e
instituciones.

Impactos de los delitos sexuales informaticos
sobre los menores de edad.

Por impactos fisicos se entiende todo
aquel accionar que provoca o deja marcado
de forma fisica a un individuo, y enfocandolo
en el sentido de delitos sexuales informaticos
que atentan contra los menores de edad, estos
impactos fisicos hacen referencia a todos
aquellos que afectan de forma fisica al menor en
consecuencia de un contacto virtual que posterior
a ello se transformo en personal, al promocionar
un encuentro entre las partes, siendo el sujeto
activo un adulto y el sujeto pasivo el menor de
edad (Carrillo, 2021).

En primer lugar se encuentran las
lesiones en la victima, al tratarse de menores de
edad, las lesiones son comunes en este tipo de
casos, por una parte Porque los nifios, nifias o
adolescentes al verse en peligro forcejean con
el victimario, y al no dejarse hacer lo que ellos
quieren proceden a golpear a la victima, para
luego consumar otros tipos de delitos sexuales.
Cabe mencionar que dentro de las lesiones
pueden producirse unas de caracter permanente,
en donde la vida de la victima no esta en juego,
pero si estara padeciendo una discapacidad que
le dej6 su victimario.
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Ensegundo lugar, al tratarse de encuentros
sexuales con menores de edad, los victimarios
logran de alguna u otra manera obligarlos a
mantener relaciones y es asi como también se
hacen victimas de haber contraido enfermedades
de transmision sexual, marcando a la victima
hacia un futuro donde se pueda juzgar a si mismo
en consecuencia de tal hecho, lo que también
deja como secuela un impacto psicologico, del
cual se desarrollara més adelante en el presente
trabajo.

Y, por ultimo, se tiene el impacto fisico
de infecciones, porque nadie tiene la certeza de
que los victimarios se cuiden al momento de
mantener relaciones con los menores, mas sin
embargo, no llegan a ser tan graves, pues las
infecciones son tratables, y con el tratamiento
adecuado la victima se curard, lo que repercute
en los menores, es que pese a que ellos no
buscaban esto, sino que al verse manipulados u
obligados al encuentro tengan que pasar por estas
consecuencias. Asimismo, el consentimiento
de las victimas juega un papel importante, ya
que hay autores como Garcia (2021) sostiene el
consentimiento existe o no, debe sancionarse,
esto en virtud, de que al ser menores de edad
sobre todo los impuberes, no poseen un
conocimiento claro de los actos sexuales a los
que son sometidos (p. 12); por otro lado, la autora
Campoverde (2020) manifiesta que al tratarse
de puberes, tiene conocimiento sobre los actos
sexuales por ende, si ellos dan su consentimiento,
no existe delito. Lo que sostienen ambos autores,
es comprensible, por lo que, si la victima sabe lo
que estd haciendo y las consecuencias que pueden
existir, no tendria cabida a un delito, no obstante,
esa premisa no debe sostenerse en forma general,
porque hay menores de edad impuberes, que por
la manipulacion vician ese consentimiento, y
que aun tratandose de adolescentes pueden ser
manipulados también para conseguir el propdsito
sexual.

Es asi como Santamaria (2020)
manifiesta que las secuelas que mas repercuten
a los menores al ser victimas de delitos sexuales,
son las psicologicas; las fisicas con el tiempo
logran sanar o también te dejan marcado para
siempre como es el caso de las enfermedades
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de transmision sexual, que ellos sin haberlas
querido obtener, las poseen en consecuencia
de los actos de los victimarios. Por su parte,
las secuelas psicoldgicas se constituyen como
lo que afecta a la salud mental del ser humano,
producto de hecho detonante, que en este caso
las victimas de delitos sexuales informéaticos o
no, igual adquieren sentimientos de culpabilidad,
incluso al verse atentada su dignidad, algunas de
las victimas acaban con su vida.

Seglin Alejandro (2021) el 80% de los
menores que son victimas de delitos sexuales
informaticos o no, obtienen secuelas psicoldgicas
negativas, sobre todo en el grupo de los nifos,
la manera en como lo ven los menores de edad,
los menores no pueden enfrentar un problema
de esta magnitud, sin la respectiva ayuda de
un psicologo y de sus padres, quienes seran de
constante apoyo, para no sentirse culpable, ya
que esto también podria llevar al menor de caer
en depresion o ansiedad, de cinco padres solo
dos llegan a ser condescendientes con sus hijos
y brindarles un correcto apoyo, porque no hay
nada peor que un padre te culpe de haber sido
victima de un delito sexual, en donde en vez de
buscar culpables, lo ideal es buscar una ayuda
profesional, y centrarse en el menor.

Otra consecuencia que afecta el aspecto
psicolégico del menor, son signos de depresion
y ansiedad, los nifios, nifias y adolescentes al
sentirse culpables de los sucedido, todo el tiempo
se aislan y crean un ambiente de proteccion donde
la tristeza los abunda, al no poder conversarlo
con alguien, incluso los mismos compaiieros o
amigos pueden llegar a excluirlo de su grupo lo
que lleva al menor a sentirse triste, por otra parte
la ansiedad se torna en estar siempre prevenido
de cualquier cosa que gire en su entorno, de sus
maestros de su familia, y sobre todo de aquellas
instancias que lo llevaron a ese encuentro con el
victimario, esto en razon de si obtuvo contacto
mediante algin videojuego o plataforma digital,
el asilamiento seria una posible consecuencia,
desarrollando también rechazo a su cuerpo,
depresion severa, etc.

Derecho comparado respecto a los
delitos sexuales informaticos en nifios

819

La Constitucion Politica de Colombia
(2023) en su articulo 44, menciona que los nifios,
ninas y adolescentes gozaran de una especial
proteccion, esto en concordancia con el interés
superior del nifio, donde sus derechos prevalecen
sobre los demas, no solo se los configura
como titulares de derechos, sino que a su vez
conmemora que los menores deben ser protegidos
ante toda forma de violencia, abandono, abuso
sexual, y demas peligros; Rectificando ademas
la Convencién de los derechos del nifo, la
cual hace especial énfasis en el cuidado de los
menores frente a las tecnologias, especificando
que los menores deben desarrollarse en un
ambiente seguro y propicio para su salud mental
y fisica.

De hecho Colombia posee un Ministerio
que se dedica a la proteccion de los menores con
respecto a las tecnologias, conocido por sus siglas
MINTIC (que significa Ministerio de Tecnologias
de la Informacion y las Comunicaciones), este
tienen el principal objetivo de promover una
cultura de concientizacioén social, donde el uso
de las plataformas digitales sea usado de forma
correcta, trabajan en conjunto con el Estado
autoridades especiales, que se dediquen a la
difusion de un majeo seguro de las TIC (Ley
1978 del afio 2023, 2023).

Con la ley numero 1978 (2023), surgen
derechos para los nifos, nifias y adolescentes
en el marco de garantia fundamental para el
goce efectivo de sus derechos informaticos,
de esta forma se manifiesta el articulo 4 en su
numeral uno se enfoca proteger a los usuarios,
siendo estos los menores de edad; a su vez en
la misma normativa el articulo 22 numeral 30,
denota sanciones a aquellos que promuevan y
expongan a riesgos a los menores por medio de
estos aparatos electronicos, dentro de esos se
ubican las computadoras, televisores, entre otros
dispositivos, siempre que afecten derechos de
familia y de los nifios, nifias y adolescentes.

Es probo destacar que en el afio 2010
se propuso un Proyecto de politica sectorial,
donde basicamente tenian como meta el cuidado,
prevencion y proteccion de los nifios, nifias y
adolescentes en los medios o canales digitales,
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tecnologicos, informaticos o electrénicos (Plan
Vive Digital, 2010), de hecho, lo que se promueve
es que los menores tengan los conocimientos y
exponerles casos reales, en los que ellos también
podrian estar envueltos y que no estan solos,
pero sobre todo indicando, qué hacer en caso de
presentarse una amenaza, porque los menores
lo que desean en una plataforma digital es
jugar, entretenerse y no se dan cuenta, que otro
usuario lo puede engafiar mediante suplantacion
de identidad y lograr su objetivo, que por lo
general es obtener contenido sexual del menor
o encuentros sexuales; siendo que en Colombia
se mantiene una politica publica en donde
aporta a una prevencion y tratar de erradicar la
explotacion sexual de menores por medio de las
tecnologias.

Por otra parte, Costa Rica también es
otro de los paises que muestra interés en la
proteccion de los menores frente los riesgos
cibernéticos y en consecuencia de los delitos
sexuales informaticos. Y, esto lo trae con la Ley
numero 8660, que busca fomentar a las entidades
publicas con respectos a las telecomunicaciones
y con ello, ampliar la perspectiva de los riesgos
inmersos en las plataformas digitales y como
combatirlos, brindando en primera instancia,
un estudio, asi como Colombia para a partir de
ello, plantear politicas publicas que sostengan
la proteccion de los menores frente a los delitos
sexuales informaticos, puesto que esta norma
brinda informacion a la ciudadania para que
se fortalezcan de dichos conocimientos y se
los puedan transmitir a sus hijos, dentro de las
politicas mencionadas se tienen el Plan Nacional
de Desarrollo de las telecomunicaciones PNDT
2015-2021 y el Plan Nacional de Desarrollo de
las Telecomunicaciones 2022-2027 “Costa Rica:
Hacia la disrupcion digital inclusiva”

El primero sirve de instrumento y guia
para los proyectos futuros, en donde su base
era mantener a Costa Rica y a su ciudadania
conectada, asi mismo este proyecto impulsaba
a: una inclusiéon social, empoderara a los
ciudadanos y ensefarles a como actuar y qué
pueden hacer en caso de presentarse un delito
sexual informdtico y que sus hijos o algin
familiar haya sido victima del mismo, y para
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esto, se contaba con tres ejes importantes que
demostraban todo lo antes mencionado teniendo
inclusion digital, gobierno electronico, gobierno
transparente y economia digital.

Con respecto al Plan actual que maneja
Costa Rica, que lleva solo un afio de vigencia
y que el mismo se empleara hasta el afio 2027,
se denomina el Plan Nacional que apunta al
desarrollo de las telecomunicaciones. Un punto
clave de este plan es que denota que a lo largo
de los afios se haya desarrollado un estudio que
permita analizar las estadisticas, lo que manifiesta
en si una realidad social, de como realmente
afectan los delitos sexuales informéaticos y qué
medidas de las que ya se han adoptado han
servido para contrarrestar dichos riesgos, y si no
lo estan haciendo, pues la idea es de agarrarse de
nuevos programas para la prevencion, proteccion
y difusion de los riesgos cibernéticos en los que
se ven expuestos los menores.

Para ello el proyecto de 2022 a 2027,
expone lo siguiente para llevar a cabo el plan
nacional de desarrollo de las telecomunicaciones:
en primer lugar, disefia la convergencia y
dinamismo de las tecnologias; en segundo
lugar, toma en consideracion la evolucion del
entorno; y, por ultimo toma en consideracion la
participacion de los ciudadanos, esto en virtud
de que no sirve estipular proyectos, si los padres
de familia no se informan, o no llevan a sus hijos
también para retroalimentarlos (Proyecto de
ciberseguridad 2022-2027, 2022).

Cabe mencionar que Costa Rica no solo
trata de llegar a los que pueden ser victimas de
los delitos sexuales informaticos, sino también
un especial cuidado en aquellos padres, para
que ellos puedan guiar y saber como actuar
ante los riesgos del internet, y para ello también
manifiesta que las principales victimas que
suelen ser mujeres se crea el plan para la igualdad
entre hombres y mujeres de informacion sobre el
manejo correcto del internet. (Politica Nacional
para la igualdad entre mujeres y hombres en la
formacion, 2017)

Sin duda el aporte principal de Costa Rica
y que debe servir para otros paises, es que dentro
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de su Codigo Penal en la Ley namero 4573,
regula delitos sexuales tanto de nivel personal
como informatico (Ley 8250: Modificacion del
Codigo Penal, Ley N° 4573, y sus reformas,
2002). Es asi como en concordancia con lo
manifestado se sustancia la Ley Penal Juvenil
numero 7576, identifica que regula normas y
principios que protegen a los menores en caso
de delitos sexuales informaticos cometidos por
otros jovenes. (Ley Penal Juvenil nimero 7576,
2023).

Asi mismo dentro de sus normativas
también contemplan las siguientes leyes: por
una parte se encuentra la Ley N° 10020 esta por
su parte posee la finalidad de prevencion del
acoso a personas menores de edad por medios
electronicos o virtuales también denominado
grooming. (Ley N° 10020, 2021); por otro lado,
se encuentra la Ley nimero 9048, nace en virtud
de una reforma al cddigo penal de ese pais, pues
cumpli6 con el deber del derecho que considera
actualizarse asi como la sociedad lo hace y toma
en consideracion la tecnologia como una buena
herramienta y también previne de los riesgos de
la misma.

El pais argentino, desde el afio 2013
reconoceysancionadelitos sexualesinformaticos,
y el primero en reconocerse fue el Grooming,
este destacado porque puede consumarse de
dos formas, la primer forma consiste en solo
con el simple contacto por medio de cualquier
dispositivo, red social o plataforma digital, y
quien lo comete es un adulto contra un nifio,
nifia o adolescente; asimismo, puede consumarse
también cuando el victimario logra que el menor
de edad acepte un encuentro personal, agravando
mas el delito, por lo que ya no solo se comete
un delito sexual informdtico sino también uno
que ya sanciona la normativa penal de todo
pais, no obstante, si es importante denotar que
el grooming se puede convertir en un delito
grave pero seguir siendo informatico como por
ejemplo cuando hacen sexting o graban al menor
para luego reproducir esa informacion y colgarla
en alguna plataforma digital, exponiendo la
dignidad de los menores de edad, ya no solo con
una persona sino con varias.
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Es asi como el Codigo Penal en su articulo
131, sanciona y tipifica el grooming, sefialando
que comete este delito toda persona que acose a
un menor de edad, mediante el uso de cualquier
medio digital o electrénico, y la pena privativa de
libertad va desde los seis meses hasta los cuatro
afos, siempre que tiente contra cualquier derecho
a la integridad sexual del menor. (Codigo Penal
Argentino, 1921)

La Organizaciéon no Gubernamental que
se encarga del estudio del grooming y arroja
estadisticas de la realidad de los menores frente
a los delito que atenta contra su integridad sexual
mediante el sistema informatico, manifesto
que en los ultimos afios no se ha tomado en
consideracién una pena mas grave, es decir
que ellos hacen caer en cuenta que la pena no
es proporcional con el tipo de delito, ni con el
grupo que esta siendo victima de este delito, y,
que si bien es cierto que la pena no rehabilita al
individuo que comete el delito, pero si lo hace
tomar conciencia a algunos sobre la crueldad que
comete.

Incluso la misma organizacion, menciona
que la pena que posee dicho delito es la misma
como si un ciudadano argentino otorga a otra
persona un cheque sin fondos, lo que preocupa al
presidente de esta organizacion es que el alcance
de la tecnologia invade al menor desde que puede
ver, tal es el caso, que desde los seis afios hasta
los 17, se ven expuestos a los riesgos del internet,
ya que “4 de cada 10 nifios, tiene un dispositivo
con conexion a internet” (Organizacion No
gubernamental en lucha contra el grooming,
2023).

Es “alrededor del 91% de la poblacion
de menores de edad en Argentina que posee
un teléfono desde los nueve afios hasta los
diecisiete” (Organizaciéon No gubernamental en
lucha contra el grooming, 2023), donde como se
denota esos menores en las horas que pasan en
sus hogares pasan en sus dispositivos, a no ser
que los padres determinen un limite sobre el uso
de los mismos, sin embargo, la realidad donde
padres de familia trabajan y no pueden controlar
lo que ven sus hijos, deben apuntar a otra clase

Devora Villegas-Romero | Carla Gende-Ruperti | pp 811-825



g Digital Publisher

5N RSO
=

La proteccién de las victimas de los delitos sexuales donde
menores son contactados por medios electrénicos

de control, como por ejemplo el manejo de sus
contrasefnas de todas las plataformas.

El manejo de los videojuegos en linea, es
el peligro més eminente y donde a pesar de la
preocupacion de la ONG, no se puede intervenir
en su totalidad, a no ser que el propio pais
exponga que se encuentra prohibido el uso de la
misma, por la alta peligrosidad en la poblacién
infantil, mas sin embargo, la realidad, es que
los menores hablan con desconocidos, por lo
menos en un 70% de los encuestados muestra a
que los menores han hablado con desconocidos,
que pueden como no ser menores esa realidad
solo se ve ya cuando el menor toma contacto
real con los victimarios. (Organizacion No
gubernamental en lucha contra el grooming,
2023). Es imprescindible que se mencione el
hecho de que es el tinico pais que maneja una ley
especializada en el castigo del grooming como
delito sexual informatico.

Incorporacion de los ciberdelitos en el
Codigo Organico Integral Penal en proteccion de
su integridad sexual.

En Ecuador solo se reconocen dos delitos
que protegen los derechos de integridad sexual
de los menores bajo el contexto de delitos
informaticos, siendo estos los siguientes: En el
articulo 173 del Coédigo Orgénico Integral Penal,
menciona que todo individuo que contacte a un
menor de edad por medio de una herramienta
tecnologica serd sancionado con una pena de
uno a tres afos, lo que denota que no hay una
proporcionalidad con la clase de delito que
se pretende castigar, asimismo el Codigo no
determina como rehabilita a ese individuo que
atent6 contra la integridad sexual del menor asi
solo haya sido de forma informatica. El articulo
174, reconoce sanciona a quienes ofertan
servicios sexuales de menores en los casos que
se oferten por medios digitales, este delito es
sancionado con la pena privativa de libertad de
siete a diez afios, hasta ahora es el delito que
posee una pena proporcional al delito, que tal
como se manifesto, no solo se sana a la sociedad
con penas mas severas sino también con la
reparacion integral de la victima y del victimario.
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Estos delitos, deben contemplarse en
el marco legal penal, y ser sancionadas con
una pena proporcional al delito, estas penas se
sugieren dentro de la presente investigacion que
sean desde los siete afios en adelante, esto en
virtud de lo que manifiesta el autor Crespo “que
el tiempo que el victimario pase en los centros de
privacion de libertad, también tenga la extension
de rehabilitarse” (Crespo, 2020); y de ser el
caso, cuando estos delitos se lleven a encuentros
personales y provoquen delitos mas graves se los
sancione no solo con la privacion de libertad sino
que se sometan a la castracion quimica, ya que si
funciona en paises como Estados Unidos, Rusia
e Indonesia, Ecuador podria incluirlo para bajar
los indices de delitos sexuales. (Campoverde,
2020)

Discusion

Con la ayuda de esta investigacion se
identifico el vacio legal que posee el COIP sobre
los delitos sexuales cometidos mediante el empleo
de las tecnologias, afectando principalmente
a los menores como grupos de riesgo, lo que
conlleva a la vulnerabilidad de los nifios, nifias y
adolescentes, pese a que existen derechos y que
la Constitucion de la Republica del Ecuador los
reconoce como grupo de atencion prioritaria.

La evolucion de los delitos sexuales
y su adaptacion a las Tecnologias de la
Informaciéon y la Comunicacion (TICs) ha
ampliado significativamente su alcance y
peligrosidad. Esta transformacion ha facilitado
la comision de delitos transfronterizos, afectando
principalmente a nifos, nifias y adolescentes.
Como se ha analizado en la investigacion,
acciones aparentemente inocuas como un simple
clic pueden desencadenar actos delictivos,
incluyendo la creacion de perfiles falsos, la
manipulacion de menores y la proliferacion
de espacios virtuales dedicados al sexting y
grooming.

Bajo ese contexto, es necesaria la
proteccion de las victimas de delitos sexuales
cometidos a través de medios electronicos,
constituyéndose como una problematica que
requiere atencion urgente y multidimensional.
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Este estudio ha revelado nodos criticos,
especialmente a nivel normativo. En este sentido,
a nivel penal, el COIP de Ecuador reconoce
ciertos delitos sexuales informaticos como el
mero contacto con fines sexuales y la oferta de
servicios sexuales de menores de edad a través
de medios electronicos. Sin embargo, este
reconocimiento superficial resulta insuficiente,
puesto que, aunque los articulos 173 y 174
abordan la realidad del abuso sexual infantil en
linea, hay delitos como el sexting, el grooming, y
el ciberacoso que no estan tipificados, a diferencia
de las legislaciones de Argentina y Costa Rica,
que sancionan estos delitos, particularmente
el ciberacoso. Estos paises, a través de normas
especiales y programas fortalecen la proteccion
de nifios, nifias y adolescentes frente a una serie
de riesgos que implican los ciberdelitos sexuales.
La comparacién de esta realidad con otros paises
de la region como Colombia, Argentina y Costa
Rica evidencia un avance en el desarrollo de
normativa especifica mas amplia que garantiza
la concientizacioén y prevencion de este tipo de
delitos.

Asimismo, no se pueden dejar de
mencionar los impactos tanto fisicos como
psicologicos de estos delitos en las victimas, son
profundos, duraderos y dificilmente logran una
restitucion inmaterial significativa, puesto que
si bien hay secuelas fisicas como las lesiones
o enfermedades de transmision sexual también
pueden dejarse severas huellas en la victima
como la depresion, ansiedad, en muchos casos
el terror generalizado a los individuos del otro
sexo o en su defecto la imposibilidad personal
de mantener relaciones sociales y sexuales
fructiferas, dinamitando su desarrollo integral en
la adolescencia y adultez, llevando a tendencias
suicidas, rechazo al cuerpo y a las personas.
A pesar de esto la normativa aun es limitada,
razén por la cual la ley en materia penal debe
evolucionar para incluir sanciones en delitos
como: el grooming o sexting que ponen en
un sentido de indefension a los nifios, nifias
y adolescentes, otorgando a la par sanciones
proporcionales a estos delitos y al dafio acaecido,
y que se acompaiien de medidas de rehabilitacion
y apoyo integral de las victimas.
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Ademas, no solo se debe fortalecer la
norma sino también los programas de proteccion
infantil en linea, considerando las experiencias
multiples de paises como Colombia y Costa Rica.
Estos paises han implementado planes nacionales
de desarrollo de las telecomunicaciones y
politicas de ciberseguridad, demostrando que
la prevencion es fundamental al incluir factores
de concientizacion y educacion para menores
sobre los riesgos en internet. Por su parte,
Ecuador cuenta con la Politica Publica por una
internet segura para nifos, ninas y adolescentes
(2020), pero esa herramienta funciona solo como
prevencion. Al no tipificarse estos actos como
delitos, no se puede iniciar un proceso penal
punitivo, lo que expone a los menores a una falta
de justicia ante la vulneracion de sus derechos.

En su conjunto, la cooperacion
interinstitucional y participacion estatal, de la
sociedad y de las familias es crucial mediante la
aplicacion de politicas publicas que promuevan
el uso responsable y seguro de la tecnologia,
la formacion de alianzas internacionales para
compartir buenas practicas y la actualizacion
constante de la normativa legal son pasos
necesarios para enfrentar esta problematica de
manera efectiva. A pesar de lo sefialado, hay que
tener en cuenta que este estudio también plantea
limitaciones, entre las que se encuentran la
disponibilidad de datos especificos y actualizados
frente a la sensibilidad del tema, ademas de que
la comparacién con otros paises se basa en la
informacion disponible en fuentes secundarias,
lo que podria no reflejar completamente la
realidad de cada pais.

Considerando todos estos aspectos,
algunas investigaciones posteriores pueden
enfocarse en la recopilacion de datos empiricos
sobre la incidencia y el impacto de los delitos
sexuales informaticos en Ecuador por lo que
seria beneficioso realizar estudios comparativos
en donde se incluyan entrevistas con expertos,
victimas y profesionales del é4rea juridica e
incluso del sector de la salud, quienes pueden
ayudar a explorar las percepciones y actitudes de
los menores de edad y sus familias hacia el uso
seguro del internet y la efectividad de politicas
publicas.
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