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Descargar para Mendeley y Zotero

RESUMEN

La investigacion se enfoca en el desarrollo de Gobierno de Tecnologias de la Informacion (TT)
en instituciones educativas, con énfasis en la administracion eficiente de los recursos y procesos
tecnologicos. La metodologia consistio en una revision bibliografica de la Norma IEC/ISO 38500
e ITIL V3. Incluye una etapa de diagnostico de la gobernabilidad y aplicabilidad de los principios
y tareas de la norma IEC/ISO 38500, una segunda etapa de revision de las fases de ITIL, una
tercera etapa de implementacion de procesos y practicas sugeridas por la norma y el modelo, y
por ultimo la mejora continua. Se identificaron procesos con muy baja ponderacion que requerian
enfoque de mejora. Un ejemplo de esto es el proceso de operacion de servicios en el apartado
de revision de los procesos de ITIL, el cual es esencial para que la organizacion ejecute y brinde
servicios de forma eficaz y eficiente. En la primera evaluacion, este proceso obtuvo un andlisis
GAP de 0.8. Luego de aplicar las soluciones propuestas y volver a evaluarlo, se observo una
importante mejora en el proceso, alcanzando un 2.5 en el analisis GAP.

Al evaluar la gobernabilidad de la direccion de TI, a través de la norma ISO/IEC 38500, permitid
alinear la estrategia del departamento de TI con la estrategia institucional; asi mismo al evaluar
todas las fases de ITIL, facilitdo establecer los puntos criticos en los servicios que presta el
departamento de TI, los cuales sirvieron de punto de partida para el proceso de mejora continua.

Palabras clave: Gobierno TI; Tecnologias de Informacion; ITIL; ISO 38500; mejora continua ;
GAP

ABSTRACT

The research focuses on the development of Information Technology (IT) Governance in educational
institutions, with emphasis on the efficient management of technological resources and processes. The
methodology consisted of a bibliographic review of the IEC/ISO 38500 and ITIL V3 standards. It includes
a stage of diagnosis of the governance and applicability of the principles and tasks of the IEC/ISO 38500
standard, a second stage of review of the ITIL phases, a third stage of implementation of processes and
practices suggested by the standard and the model, and finally continuous improvement. Processes with
very low weighting were identified as requiring improvement focus. An example of this is the service
operation process in the ITIL process review section, which is essential for the organization to execute and
deliver services effectively and efficiently. In the first assessment, this process obtained a GAP analysis of
0.8. After applying the proposed solutions and re-evaluating it, a significant improvement in the process
was observed, reaching a 2.5 in the GAP analysis.

By evaluating the governance of the I'T management, through the ISO/IEC 38500 standard, it was possible
to align the IT department's strategy with the institutional strategy; likewise, by evaluating all the ITIL
phases, it was possible to establish the critical points in the services provided by the IT department, which
served as a starting point for the continuous improvement process.

Key words: IT Governance; Information Technologies; ITIL; ISO 38500; continuous improvement;
GAP
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Introduccion

En los ultimos afios las organizaciones,
independientemente del sector al que pertenecen,
coinciden en afirmar que su éxito depende en
gran medida del nivel de satisfaccion de sus
clientes. Segiin un estudio reciente realizado
por Keiningham et al (2018), se encontrd que
un aumento del 1% en la satisfaccion del cliente
puede incrementar las ganancias de una empresa
enun 0.5% a 2%. Ademas, otro estudio realizado
por Liao et al (2019) encontrd que la satisfaccion
del cliente tiene un impacto positivo en la lealtad
del cliente. Los factores que ayudan a este
objetivo van en relacion del servicio o calidad
de los productos que se ofertan, los cuales deben
atender a las exigencias de sus clientes, el orden
y la estructura organizativa de las actividades
que se realizan durante la entrega del producto,
la gestion del talento humano, la planificacion
adecuada de la estrategia, recursos fisicos y el
adecuadousodelastecnologiasdelainformacion,
entre otros. Precisamente, es este ultimo factor,
basado en el avance tecnoldgico, las tendencias
globales y la globalizacion, el que la tecnologia
influye intrinsecamente en las organizaciones
para potenciar su desarrollo y agregar valor a
sus servicios de manera directa y decisiva en la
consecucion del objetivo comun mencionado,
la satisfaccion del cliente, Wang et al (2019).

En muchos casos, se realizan esfuerzos
y considerables inversiones en TI para ser mas
eficientes, mas seguros y cumplir con su mision
institucional, Gao et al (2018); sin embargo,
en algunas ocasiones los procesos ejecutados
por los encargados de TI se encuentran
desenfocados, aislados y en division con otras
areas vitales de la organizacion, y aun teniendo
sus objetivos claros, no estan alineadas con la
estrategia institucional. Un estudio realizado
por Al-Smadi (2019) encontr6 que la falta de
integracion entre la tecnologia de la informacion
y otras areas de la organizacion tiene un impacto
negativo en la capacidad de la organizacion
para adaptarse a cambios en el entorno. He
aqui la necesidad de utilizar normativas, que
estandaricen los procesos y sirvan de apoyo para
la toma de decisiones, alineando los objetivos
institucionales con las estrategias de TI Al-
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Smadi (2019), Goyal (2019). A través de la
implementacion de un gobierno de tecnologias
de la informacidon, que brinde lineamientos
de apoyo en la gestion administrativa, y sobre
todo la relacién con el cliente, para que se
puedan ofrecer soluciones que agilicen los
procesos administrativos en la institucion, para
dar cumplimiento a la visién institucional.

Para analizar esta problematica, se ha
tomado como caso de estudio a una prestigiosa
institucion de la provincia de El Oro, que
conscientes de surol protagdnico que tiene con la
sociedad, estd a la vanguardia en infraestructura
tecnoldgica y fisica, para satisfacer a sus
clientes y entregar servicios educativos de
calidad a la sociedad. Las exigencias que ha
tenido la institucion, durante todo este tiempo,
han convertido a las TI como un aliado de
cara al cumplimiento de sus lineamientos
institucionales, por ello, es necesario potenciar
el departamento de tecnologias, con la
instanciacion de un modelo de gobierno de TI
para la gestion de servicios; para que cumpla un
rol protagdnico, y cuente con procesos definidos
y politicas que permita dar apoyo en las
exigencias actuales y futuras de la organizacion.

El presente documento se refiere a la
elaboraciéon de una guia para la implementacion
de Gobierno de TI en instituciones educativas
particulares, en la clara necesidad de sacar
provecho de las tecnologias de la informacion,
para que éstas sirvan de herramienta de apoyo
en la gestion administrativa, lo cual refleja un
adecuado ambiente de ensefianza - aprendizaje
y sobre todo en la relacion con el cliente, para
que se puedan ofrecer soluciones que agilicen
los procesos educativos y administrativos en
la institucién, como cumplimiento de la vision
institucional de las organizaciones, asi mismo,
cumplir o tener marcos de referencia para poder
alcanzar la calidad educativa exigida desde las
entidades gubernamentales. Para ello se plantea
un objetivo general que consiste en elaborar una
guia para la implementacion de gobierno de TI en
instituciones educativas particulares. Para esto se
ha trazado los siguientes objetivos especificos:
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Fundamentar aspectos teoricos a través
de la recopilacion de mejores practicas de
gobernanzade TIde ITIL y el estandar ISO 38500.

Evaluar a través de las realidades del
caso de estudio, cual o cuales deberian ser las
mejores 0 buenas practicas de planificacion y
organizacion para laimplementacion de Gobierno
TI, en una instituciéon de educacién particular.

Elaborar un documento donde se
especifique las normas, procesos, estrategias,
disefio, operacion, transicion y mejora continua
de todos los procesos de la institucion.

Desarrollar un modelo de Gobierno
de TI, basado en los marcos seleccionados.

Método

La propuesta contempla una etapa de
diagnostico de gobernabilidad y aplicabilidad
de los principios y tareas de la norma
ISO/IEC 38500, a través de wun analisis
cuantitativo, una segunda etapa de revision
de las fases de ITIL y su cumplimiento.

Etapa 1.- Segin Chaudhuri (2011), la
alta direccion, es la encargada de evaluar dirigir
y monitorear el uso de las TI, es por esto que,
en esta etapa se inicia con el diagnostico breve
de la existencia de gobernabilidad de TI Putri
et al. (2015), y la medicion de cumplimiento
de los principios de responsabilidad, estrategia,
adquisicion, rendimiento, cumplimiento 'y
el factor humano establecidos por la norma
ISO/IEC 38500 en la institucion. La revision
sistematica de la norma ISO/IEC 38500 dara
una vision general y establecera los alcances
de la propuesta, ya que, el proposito de la
investigacion es incentivar el uso de buenas
practicas en los procesos, para asi, tener las bases
para la adopcién progresiva de gobernanza TI.

Etapa 2.- Se inicia con la revisién del
ciclo de vida de los servicios entregados por el
area de TI en base al modelo ITIL, comenzando
por la fase de Estrategia del Servicio,
continuando con las fases de Disefio del Servicio,
Transicion del Servicio y finalizando con la
Operacion y la Mejora continua del Servicio.

Luego de completar el ciclo de evaluacion y
analisis en cada una de estas fases, se identifica
el o los procesos mas débiles en base a
ponderaciones GAP, para poder realizar mejoras
y adaptar nuevas practicas sugeridas por ITIL.

Una vez implementadas las mejoras o
adaptaciones se debe realizar una revision de
la etapa 1 y 2 y nuevamente emitir un analisis
comparativo en el tiempo (5 meses) para
verificar la mejora continua de los procesos y
servicios y la gobernanza TI en la institucion.

Resultados
Etapa 1: Diagnostico de gobernabilidad

Es evaluada por la alta direccion, en base
a los seis principios establecidos por la norma,
segun Putri (2019), estos principios brindan
una pauta, pero no fijan cémo, cudndo y no
determina los responsables o ejecutores. Mas
bien se fijan en la naturaleza y el cumplimiento
del factor humano. Para medir el nivel de
implementacién de gobierno TI, se aplicé un
cuestionario tabla 2, el cual se fundamento en
base al resumen de las recomendaciones de buen
gobierno de las TI realizado por Bosch (2011),
el cual fue aplicado a la alta direccion, bajo los
criterios de calificacion indicados en la tabla 1.

Tabla 1

Ponderacion para cuestionarios

IMPORTANCIA PONDERACION
Baja importancia 1
Por debajo de la media 2
Media 3
Por encima de la media 4
Alta Importancia 5
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Tabla 2

Cuestionario nivel de aplicacion de las

actividades ISO/IEC 38500. Bosh (2011).

CUESTIONARIO

Principio de Responsabilidad

1

(La organizacion evalua los modelos y opciones para asignar
responsabilidades?

2 | (La organizacion disefia y aplica planes para asignar
responsabilidades?

3 | (La organizacion controla la asignacion de responsabilidades?

4 | (La organizacion evalua las competencias de aquellos que
reciben responsabilidad?

5 | (La organizacion entrega la informacion necesaria a los
directivos para tomar decisiones?

6 | (La organizacion controla el rendimiento de las

responsabilidades asignadas?

Principio de Estrategia

1

(La organizacion evalia el desarrollo de las TICs para
comprobar que garanticen el soporte a la organizacion en el
futuro?

(La organizacion disefia y aplica politicas y planes que
aprovechen el valor de las TICs?

(La organizacion controla que los objetivos se cumplen en el
plazo y con los recursos planificados?

(La organizacion evalia la alineacion de los objetivos y metas
del area de las TICs con la estrategia de la organizacion?

(La organizacion elabora e implementa planes para la
innovacion de las TICs?

(La organizacion controla los resultados para comprobar que se
han alcanzado los beneficios esperados?

(La organizacion evalua la gestion de los riesgos relacionados
con el uso de las TICs?

Principio Adquisicion

1

(La organizacion analiza las diferentes opciones con ofertas de
TICs en relacion con el costo y el riesgo?

(La organizacion prepara y aplica el procedimiento para la
compra de activos de las TICs?

(La organizacion garantiza la satisfaccion de las necesidades de
la organizacion?

(La organizacion controla que las inversiones en las TICs
proporcionan las capacidades esperadas?

(La organizacion mide el entendimiento de las necesidades de
la organizacion?

Principio de Rendimiento

1

(La organizacion evalua las propuestas operativas de los
gestores de las TICs para mantener la capacidad de la
organizacion?

2 | (La organizacion disefia y aplica planes que dispongan los
suficientes recursos de las TICs?

3 | (La organizacion mide el soporte que dan las TICs a la
organizacion?

4 | ;La organizacion evalua el riesgo de las TICs en relacion con la
continuidad de las operaciones de la organizacion?

5 (La organizacion disefa y aplica planes para proporcionar
a la direccion de la organizacion informacion correcta y
actualizada?

6 | ¢(La organizacion comprueba que la asignacion de recursos se

prioriza en funcién a los objetivos de la organizacion?
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7 | ¢La organizacion evalua el riesgo de la integridad de la
informacion y la proteccion de los activos?

8 | ¢(La organizacion disefa y aplica planes para asignar prioridades
y restricciones?

9 | (La organizacion controla el cumplimiento de politicas y
normas establecidas?

10 | ¢La organizacion evalua la eficacia de las decisiones tomadas
por los directivos de las TICs como apoyo a la organizacioén?

11 | ¢La organizacion controla el cumplimiento de politicas de

precision datos y uso de eficiencia de las TICs?

Principio de Cumplimiento

1

(La organizacion evalia el cumplimiento de las directrices, la
legislacion y las normas internas establecidas?

2 | (La organizacion disefia y aplica mecanismos para comprobar
el cumplimiento de leyes, normas y estandares?

3 | ¢La organizacion controla el cumplimiento y conformidad
auditorias e informes oportunos, completos y adecuados?

4 | (La organizacion evalua el cumplimiento de los procedimientos
internos establecidos por la organizacion?

5 | ¢(La organizacion disefia y aplica politicas que apoyen el uso y
la integracion de las TICs?

6 | (La organizacion comprueba que las TICs preservan la
privacidad y el conocimiento estratégico de la organizacion?

7 | (La organizacion disefia y aplica planes para que el personal
de las TICs tenga un comportamiento profesional y respete los
procedimientos?

8 (La organizacion comprueba el cumplimiento interno de los
procesos de las TICs?

9 | (La organizacion define y aplica politicas y procedimientos para

que se realice un uso ético de las TICs?

Principio de Factor Humano

1

(La organizacion identifica el componente humano y evalua que
se toma en cuenta en todas las actividades de las TICs?

(La organizacion garantiza que las actividades de las TICs sean
consistentes con el componente humano?

(La organizacion mide la percepcion de la importancia del
componente humano?

(La organizacion define y aplica politicas y procedimientos
para que los riesgos y oportunidades puedan ser identificados
y reportados a los directores de la organizacion para su
evaluacion?

(La organizacion controla las practicas de trabajo para que sean
consistentes con el uso de las TICs?

El analisis de los resultados permiti6 a la

alta gerencia evidenciar varios aspectos sobre el
grado de gobernabilidad de TI en la institucion,

los

lineamientos, politicas y principios

implementadas por el jefe del departamento de
TI, para mantener el rendimiento de las Tl y la
alineacion de la estrategia institucional en base
a los principios e indicadores de la norma ISO/
IEC 38500 definidas en la tabla 3. Los resultados
obtenidos permitieron determinar el nivel de
gobernabilidad de las TI en la organizacion:

612


https://doi.org/10.33386/593dp.2023.3.

IT Governance in Private Educational Institutions: Case UEPRIM

Tabla 3

Resultados  nivel de implementacion de
gobernabilidad.

PRINCIPIOS Y%

Principio de Responsabilidad 67%
Principio de Estrategia 30%
Principio Adquisicién 40%
Principio de Rendimiento 43%
Principio de Cumplimiento 30%
Principio de Factor Humano 53%

Como se puede observar en el Tabla 3, el
porcentaje de cumplimiento més alto corresponde
al principio de responsabilidad (67%), teniendo
como referencia estas valoraciones se puede
observar que existen valores muy bajos entre
cada principio, entre los cuales se encuentra
el principio de cumplimiento y estrategia 30%
respectivamente. Los principios de cumplimiento
y estrategia no se aplican a cabalidad al alcanzar
ponderaciones muy bajas (30%), es claro
deducir que al perder el sentido o el rumbo
de TI y al no estar alineada con los objetivos
institucionales, el nivel de cumplimiento y
el valor que deberia tener las TI no son las
adecuadas, ya que, el nivel de cumplimiento es
muy bajo, asi mismo y analizando el principio
de responsabilidad (67%), el principio de
rendimiento (43%) se ve enmarcado hasta cierto
punto en positivo, ya que si existe una buena
gestion y empoderamiento de los principios.

Si la institucion y por ende el
departamento de TI desean explotar al maximo
los recursos de TI, debe reestructurar, normalizar
y ejecutar sus procesos orientdndose a la mejora
de la entrega de sus servicios, para poder cumplir
las metas del departamento e institucionales a
corto plazo y sobre todo que el departamento
sea un factor que de valor a la institucion.

Nivel para evaluar dirigir y controlar

El modelo de gobierno de TI cuenta con
tareas, las cuales se detallan a continuacion:

Evaluar (E): Es la tarea
encargada de evaluar el uso de las TL

Dirigir (D): Elaboracion de la direccion
y preparacion directa de las politicas para
garantizar el cumplimiento del uso de las TI.

Controlar (O): Encargada  de
monitorear y supervisar el uso y cumplimento
de las obligaciones, procesos y recursos de TIL.

Bosh (2011), En base a los principios
de la norma se establecieron indicadores,
para cada una de las tareas, a los responsables
de las areas de Infraestructura, desarrollo
de Aplicaciones y a la misma Direccion
de TI, con los siguientes parametros:

Principio de Responsabilidad:
(E1) Los modelos y opciones para asignar
responsabilidades. (E2) Las competencias de
aquellos que reciben responsabilidades, (D1)
Que se lleven a cabo los planes deseados.
(D2) Que los altos mandos o directivos
reciban la informacion que necesitan para la
toma de decisiones, (Cl) La asignacion de
responsabilidades. (C2) El rendimiento adecuado
de las responsabilidades asignadas (indicadores)

Principio de  Estrategia: (E3)
Desarrollo de las Tics para comprobar que
brindaran soporte al negocio en un futuro. (E4)
Alineacion de las actividades de las Tics con
los objetivos del negocio. (E5) Gestion de los
riesgos relacionados con el uso de las TI, (D3)
Disefio de politicas y planes que aprovechen
el valor de las TI. (D4) Innovacion de las TI,
(C3) Los objetivos planteados se cumplen en el
plazo previsto y con los recursos planificados.
(C4) Existen evidencias para comprobar que
se han alcanzado los beneficios esperados.

Principio de Adquisicion: (E6)
Diferentes Opciones con ofertas de TI en relacion
al costo y el riesgo. Andlisis riesgo/valor, (D5)
El procedimiento de compra de activos se
maneja de manera apropiada. (D6) Satisfaccion
de las necesidades de la organizacion, (C5)
Las inversiones proporcionan las capacidades
esperadas. (C6) El mantenimiento interno y
externo de las necesidades de la organizacion.
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Principio de Rendimiento: (E7)
Propuestas operativas de los gestores de las TI
para mantener la capacidad del negocio. (E8) El
riesgo de las TI en relacion con la continuidad de
las operaciones de negocio. (E9) El riesgo de la
integridad de la informacion y la proteccion de
los activos. (E10) La eficacia de las decisiones
de las TI como apoyo a la institucion, (D7)
Disposicion de suficientes recursos de las
TI. (D8) Que se proporcione a la direccion la
informacion correcta y actualizada como soporte
a las decisiones. (D9) Asignar prioridades y
restricciones, (C7) En qué medida las TI dan
soporte al negocio. (C8) La priorizacion de
la asignacion de recursos en relacion a los
objetivos del negocio. (C9) Cumplimiento de
politicas y normas establecidas (C10) Politicas
de precision de datos y uso eficiente de las TI.

Principio de Cumplimiento: (El11)
En qué medida se cumplen las directrices, la
legislacion y las normas internas establecidas.
(E12) El cumplimiento de los procedimientos
internos  establecidos en la organizacion,
(D10) Que se establezcan mecanismos para
comprobar el cumplimiento de leyes, normas
y estandares. (D11) Que se establezcan
politicas que apoyen el uso y la integridad de
las TI. (D12) Que el personal de las TI tenga
un comportamiento, (C11) Cumplimiento y
conformidad, (auditorias internas/Informes),
oportunos, completos y adecuados. (C12) Las
TI preservan la privacidad y el conocimiento
estratégico. (C13) Procesos de las TL

Principiodel Factor Humano: (E13)Que
el componente humano esta identificado y se tiene
en cuenta todas las actividades de las TI, (D14)
Que las actividades de las TI sean consistentes
con el componente humano. (D15) Los riesgos
y oportunidades puedan ser identificadas y
reportados (Politicas y procedimientos) a
los directores para su evaluacion, (C14) La
percepcion de la importancia del componente
humano (Capacitacion / entrenamiento).
(C15) La aplicacion de practicas adecuadas
para que sea consistente con el uso de las TL

Con estos indicadores se analiza el
cumplimiento de las tareas de la norma ISO/
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IEC 38500 (Evaluar, Dirigir y Controlar).
Obteniendo los resultados mostrados en la tabla 4.

Valoracion para calificar

Tabla 4

Valoracion
Descripciéon Valor
Completamente implementada 5

Por encima de la media

Medianamente Implementada

Por debajo de la media

~ N | W | N

No implementada

Fuente: Bosh (2011).

Los resultados consolidados son los siguientes:
Tabla 5

Resultados generales por principios.

DEPARTAMENTO CUMPLE | NO CUMPLE
INFRAESTRUCTURA 63% 37%
SOPORTE TECNICO 49% 51%
DIRECCION 65% 35%

Se puede observar en resumen general
el cumplimiento de las tareas previstas por
la norma, en donde lo que podria preocupar
a la organizacion es el area de Desarrollo de
aplicaciones con un cumplimiento del 49%
y un no cumplimiento alarmante del 51%.

Etapa 2: Implementacion de procesos ciclo de
vida de los servicios

En esta segunda etapa, se realiza
un diagnostico de madurez de los procesos
o actividades principales que cumple el
departamento de TI, para asi, poder estructurar,
modificar o implementar nuevas practicas que
permitanbrindar valoragregadoalaorganizacion.
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Tabla 6

Escala de ponderacion — cuestionarios grado de
madurez.

NIVEL DE

OM ADUREZ SIGNIFICADO

No existe
Los procesos se manejan informalmente y

desorganizadamente
Los Procesos siguen un proceso regular, pero no

estan formalizados
Los procesos estan documentados y se comunican

regularmente
Los procesos son vigilados, monitoreados y

medidos sistematicamente
Se siguen las mejores practicas y estan

automatizados

1

2
3
4

5

Asi mismo se aplicaron cuestionarios
propuestos por Lozano (2015), paramedirel grado
de madurez bajo los criterios de ponderacion tabla
6, obteniendo los resultados descritos en la figura

Figura 1

Resultados del andlisis general del grado de
madurez.

Se puede observar que existe un cierto
grado de alineamiento a los planes del negocio
(estrategia de servicio) con respecto a los
servicios entregados por el departamento de TI,
pero, con un grado de madurez no muy deseado
(1.6), esto se debe a que la operacion del servicio
no alcanza los rangos de madurez esperado
(0.8), es preocupante ya que es en esta fase la
que permite al negocio alcanzar sus objetivos,
es en la Operacién de Servicios en donde el
usuario o cliente ve el valor institucional, asi
mismo, es donde las tecnologias deberian
alinearse a la estrategia institucional, es aqui
donde se llevan a cabo las actividades necesarias
para proveer el servicio dentro del marco
establecido en el acuerdo de nivel de servicio,

y la que permite orientar, alinear y establecer la
razon de ser del departamento de tecnologias.

Discusion

Debido al grado de madurez en los
procesos, es recomendable adecuar los procesos
que estratégicamente sean relevantes para que la
institucion apoye sus procesos a través del uso
de la tecnologia de forma eficaz, asi mismo,
para que el departamento de tecnologias de
la informacion pueda realizar sus procesos de
forma ordenada y coherente a los lineamientos
institucionales, la implementacion de procesos
de ITIL, se deben hacer de forma gradual e
iniciando desde el o los procesos que mas aporten
valor, hasta poder alcanzar la plenitud en los
procesos, ya que se desconoce los fundamentos
de ITIL e incluso de otros modelos y estandares.
Para elegir los procesos a implementar se debe
tomar en cuenta las funciones principales del
departamento de tecnologias y contrastarlas
con el grado de madurez obtenido (Figura 1),
al medir los procesos ITIL, para poder enfocar
las buenas practicas y mejora del proceso.

Tabla 7

Relacion entre Funciones del Departamento de
TI con los procesos ITIL.

FUNCIONES DEL | 0 1, GRADO DE
RELACIONADO MADUREZ
DETI
Desarrollo y
actualizacion Gestion
de soluciones de la Estrategia 16
informaticas bajo Cartera de de Servicio ’
requerimientos Servicios.
|_especificos
Apoyo técnico y Gestion de
logistico a todos Incidencias. | QOperacién 08
los departamentos | Gestion de del Servicio .
de la empresa. Problemas.
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Mantenimiento Gestion de Ta 1.2
preventivo y Configuracion. Transicion

correctivo de los del Servicio

equipos informaticos.

Respaldo de Gestion de

informacion. Versiones y

Mantenimiento Despliegues.

de aplicativos y

utilitarios. Gestion de 0.9
Administracion de la Seguridad Disefo del

Politicas de seguridad. | dela Servicio

Administracion de Informacion.

cuentas de usuarios de Gestion de la
correo electronico y Continuidad.
sistema académico.
Evaluacion de las
necesidades de
recursos tecnologicos capacidad.
y provision de los
mismos.

Disefio,
mantenimiento y
configuracion de la
infraestructura de red.

Gestion de la

Gestion de
Proveedores.

Gestion de la
capacidad.

Gestion de Ta
Disponibilidad.

Dentro de este contexto y en base al
grado de madurez alcanzado por el area de
operacion de servicios con una valoracion de
0.8, se propone iniciar con soluciones que den
valor institucional y sean de apoyo a la gestion
de los procesos, organizando y automatizando el
registro de las actividades del departamento de
tecnologias, que al medir el nivel de los principios
de la norma ISO/IEC 38500 obtiene un 51% de
incumplimiento (Tabla 5), interpretando estos
porcentajes como preocupantes con la posibilidad
de que sus objetivos no estén alineados a los
objetivos institucionales. Se plantea entonces,
reajustar los procesos de dicho departamento e
implementar dentro del portafolio de soluciones
la implementacién de una Mesa de servicio, que
permita la gestion de incidentes y la gestion de
cambios, involucrando de forma transparente al
conjunto de servicios de ITIL y, por ende, este
procedimiento de valor agregado al departamento
de tecnologias en la seccion de soporte técnico.
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Figura 2

Flujo gestion de incidentes.

Figura 3

Estructura Mesa de Servicio.

La gestion de incidentes se centra
en ofrecer una solucion de manera rapida
con calidad. La gestion de incidentes debe
tomar en cuenta los siguientes aspectos:

Determinar qué procesos o actividades
alteran o modifican el normal curso de
los procesos u operacion de los servicios.

Una vez detectados, se debe documentar
y clasificar las incidencias ingresadas.

Se debe asignar un responsable
el cual es el encargado de atender
y desarrollar o restaurar el servicio.

Segunda evaluacion

Luegodecompletarel ciclode evaluacion,
analisis e implementacion o mejora de procesos,
se debe realizar andlisis comparativos en el
tiempo, ya que, entre cada evaluacion o ciclo, se
puede medir el progreso de los diferentes procesos
de ITIL con referencia a la gestion del servicio.

A continuacién, se realiza una
segunda evaluacion con el fin de poder
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observar el efecto de las acciones de
mejora en el area de Operacion de Servicio.

Figura 4

Comparativa entre la lera y 2da evaluacion
Andalisis Operacion del Servicio.

1ER EVALUACION

2DA EVALUACION

Esto acontece debido a que 1la
institucion ya cuenta con un proceso ordenado
y documentado de gestion de incidentes
y la definicion del rol de Gestion de
Incidentes, el cual, aun se esta planificando su
implementacion y divulgacion, asi mismo se
han definido las responsabilidades de varios
roles dentro del departamento de tecnologias.

En el proceso de gestion de incidencias
se puede observar un progreso representado
en un GAP de 1,7 entre la primera y
segunda evaluacion. Dicho progreso se
debe principalmente a mejoras obtenidas en
temas de organizacion, resolver incidentes y
recuperar servicio. En otro sentido se requiere
ejecutar acciones de mejora en la deteccion
y registro de incidentes, en el apropiamiento,
seguimiento y comunicacion de los casos.

Aspectos mejorados:

Deteccion y registro. Se registran
con éxito todas las incidencias, obteniéndose
mejoras en el proceso al existir una
linea de ruta para escalar el incidente.

Clasificacion y soporte inicial. El
registro de la incidencia es clasificado de
manera correcta, asi como su prioridad.

Investigacion y diagnéstico. La
bitdicora o historia de incidentes es usada
para identificar incidencias comunes
o posibles problemas en el servicio.

Resolver el incidente y recuperar
el servicio. Los registros de la solucion de
los incidentes se realizan de forma clara y las
fechas de registro estan acordes con la solucion.

El servicio se recupera en los
tiempos  estipulados por la  prioridad.

Confirmacion y cierre. Se cuenta con
un codigo de cierre para todos los incidentes.

Apropiacion, seguimiento y
comunicacion. Se realiza un seguimiento
oportuno y eficaz a los incidentes ingresados.

Organizacion. Los roles para la atencion,
monitorizacion y guia para el tratamiento
de los incidentes se encuentran organizados.

Métricas y reportes. Se cuentan
con estadisticas diarias y mensuales de
los incidentes, se cuenta con registro de
actividades y casos atendidos por los técnicos
de soporte, se trazan metas y objetivos.

A través de los aspectos tedricos
recopilados sobre ITIL y el estandar ISO 38500
ha permitido tener la adecuada fundamentacion
para evaluar la situacion inicial y el cumplimiento
de los lineamientos basicos del uso de mejores
practicas en un entorno de gobernanza TI, asi
mismo, ha permitido tener una vision general,
lo cual facilit6 la construccion y desarrollo de
la estructura idonea para el presente documento,
sin el afan de abarcar toda la literatura y siempre
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conservando la realidad del caso de estudio, ya
que, el estandar ISO/IEC 38500 y sobre todo
ITIL en su version 3, detallan mucha literatura y
para alcanzar todos los objetivos de los mismos,
tomaria muchos ciclos de mejora para lograr una
plenitud de madurez total deseada; mas bien,
el diagnodstico inicial definio las necesidades
primarias, dejando surcos para poder en el futuro
incentivar una cultura de adopcion de buenas
practicasendirectivosymiembrosdelequipodeTI.

Al evaluar la gobernabilidad de la
direccion de TI, a través de un modelo o
estandar de referencia como la ISO/IEC 38500,
la cual estd basada en Principios y Tareas para
dirigir, evaluar y controlar, resulta provechoso
e importante, ya que permite establecer los
puntos criticos en la relacion organizacional,
enfocado al factor humano y no tanto en los
procesos. Se evaluaron todas las fases de ITIL
y principios de la norma, lo cual permitio
establecer puntos criticos los cuales sirvieron
de partida para el desarrollo del documento.

Para la implementacion de un
modelo de Gobierno TI se optd por separar la
gobernabilidad y la prestacion de servicio,
resultando idoneo como estrategia para el
diagnostico inicial, lo cual permitid conocer la
realidad del caso de estudio de forma limpia y
ordenada. Esto conllevé a no sobrecargar el
alcance y mas bien dio paso a establecer los
lineamientos de la guia en forma concreta. En
contraste con las exigencias del dia a dia, una
de las principales dificultades para la correcta
aplicacion de metodologias y las respectiva
implementacion de Gobierno de Ti, es quizas
en algunos casos que no existe una metodologia
clara y definida; pero existen muchos estdndares
que pueden ser adoptados y pueden servir de
referencia, mas sin embargo, para que se pueda
realizar implementacion es necesario que se
establecer politicas que generen confianza entre
beneficiarios y autoridades, en donde se definan
de forma apropiada el uso de nuevas tecnologias
de la informacién, para que sean dirigidas a
través de un modelo de gobierno que permita
ser aporte y se ajuste a la estrategia del negocio.
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